POLITYKA OCHRONY DANYCH OSOBOWYCH I BEZPTECZENSTWA
GHELAMCO POLAND SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

PRZYJETA DNIA 12 LIPCA 2021 ROKU

Niniejszy dokument zatytulowany ,Polityka ochrony danych osobowych" (dalej jako
LPolityka") ma za zadanie stanowi¢ mape wymogow, zasad i regulacji w zakresie ochrony
danych osobowych w Ghelamco Poland Spoltka z ograniczona odpowiedzialnoscig Spélka
komandytowa z siedzibg w Warszawie przy PI. Europejskim 1, 00 844 Warszawa, wpisang do
rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie,
XIII Wydzial Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000767269
(dalej jako ,,Ghelamco Poland" [ub ,,Spolka™).

Polityka jest politykg ochrony danych osobowych w rozumieniu RODO - rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzagdzenie o ochronie danych)
(Dz.Urz. UE L119, s. 1).

Biorac pod uwagge fakt, ze:
3.1. Inne spdiki z Grupy Ghelamco sg powigzane kapitalowo ze Spoika;

3.2. Inne spolki z Grupy Ghelamco stosujg te same zabezpieczenia oraz zasady ochrony danych
osobowych co Spolka,

Polityka oraz zatgczniki do Polityki maja zastosowanie w Spotce oraz w pozostatych spétkach z
Grupy Ghelameo, o ile konkretna spétka z Grupy Ghelamco nie przyjela odrgbnego dokumentu
polityki ochrony danych osobowych. Polityka bedzie bezposrednio stosowana w szczegolnosci
w spotkach z Grupy Ghelamco wymienionych w zalgczniku nr 3 do Polityki. Wszelkie
postanowienia Polityki dotyczace Spolki znajduja odpowiednie zastosowanie do pozostatych
spolek z Grupy Ghelamco, do ktérych Polityka ma zastosowanie, o ile nic innego nie wynika
wyraznie z kontekstu.

Odpowiedzialny za:
4.1. wdrozenie i utrzymanie niniejszej Polityki oraz nadzor i monitorowanie jej przestrzegania
jest zarzad Spolki;

4.2, stosowanie Polityki jest Spdtka i jej personel oraz inne osoby dzialajgce w imieniu Spolki;
Spotka powinna tez zapewni¢ zgodnos$¢ postepowania kontrahentow Spolki z Politykg w
odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez Spotke.
Skroty i definicje:

5.1. ,Polityka" oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego nie

wynika wyraznie z kontekstu;

5.2. ,RODO" oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119.S.1);



5.3,

54.
5.5.
5:6;

5.7.

5.8
5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5:17.

»Administrator” oznacza osobeg fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele 1 sposoby przetwarzania
Danych;

»Dane" oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu;
»Dane wrazliwe" oznaczajg Dane specjalne i Dane karne;

»Dane specjalne" oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub sSwiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej;

»Dane karne" oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow
skazujgcych i naruszen prawa;

»Dane dzieci" oznaczajg dane oséb ponizej 16. roku zycia;

»rodmiot przetwarzajacy" oznacza podmiot, ktéremu Spotka powierzyta przetwarzanie
Danych (np. ustugodawca IT, zewnetrzna ksiegowosc);

»Profilowanie" oznacza dowolng forme zautomatyzowanego przetwarzania Danych,
ktore polega na wykorzystaniu Danych osobowych do oceny niektorych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig;

»Eksport Danych" oznacza przekazanie Danych do panstwa trzeciego lub organizacji
miedzynarodowej;

~RCPD" lub ,,Rejestr" oznacza rejestr czynnosci przetwarzania danych osobowych, t.
rejestr, o ktérym mowa w art. 30 ust. 1 RODO (rejestr dotyczacy Danych, ktore Spotka
przetwarza jako Administrator);

~Rejestr kategorii czynnoSci przetwarzania Danych” oznacza rejestr, o ktérym mowa
w art. 30 ust. 2 RODO (rejestr dotyczacy Danych, ktore Spétka przetwarza jako Podmiot
przetwarzajacy);

»opolka" oznacza Ghelamco Poland Spoétka z ograniczong odpowiedzialnoscig z siedzibg
w Warszawie przy Pi. Europejskim 1, 00-844 Warszawa, wpisang do rejestru
przedsigbiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie,
XII Wydzial Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000767269,

,Grupa Ghelameo” oznacza grupe kapitalowa w rozumieniu ustawy o rachunkowosci z
dnia 29 wrzednia 1994 r. (Dz. U. z 2021 r. poz. 217), w skiad ktorej wchodzi Spotka;

L10D” lub ,Inspektor” oznacza Inspektora Ochrony Danych, osobe wyznaczong przez
Administratora, nadzorujaca przestrzeganie przepiséw o ochronie Danych w organizacji
Administratora, wykonujgcg zadania okreslone w art. 39 RODO;

,Ustawa” oznacza ustawe o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U.
22019 r. poz. 1781).



6. Ochrona Danych w Spolce - zasady ogolne

6.1. Filary ochrony Danych w Spolce:

a)

b)

c)

d)

Legalnoéé¢ - Spolka dba o ochrong prywatnosci i przetwarza Dane zgodnie z
prawem;

Bezpieczenstwo - Spolka zapewnia odpowiedni poziom bezpieczenstwa Danych
podejmujac stale dziatania w tym zakresie;

Prawa Jednostki - Spolka umozliwia osobom, ktérych Dane przetwarza,
wykonywanie tych praw i prawa te realizuje;

Rozliczalnoéé - Spolka dokumentuje to, w jaki sposob spetnia obowigzki, aby w

kazdej chwili moc wykazac¢ zgodnosc;

Podejécie oparte na ryzyka — Spolka identyfikuje ryzyka towarzyszace
przetwarzaniu Danych oraz ustala ich wplyw na operacje zwigzane z Danymi, a w
szczegbOlnodei na prawa 1 wolnosci 0sob fizycznych.

6.2. Zasady ochrony Danych

Spotka przetwarza Dane z poszanowaniem nastgpujacych zasad:

a)
b)
c)
d)
e)
)
g)
h)
i)

)

k)

w oparciu o podstawe prawng i zgodnie z prawem (legalizm),

rzetelnie i uczeiwie (rzetelnosé);

w sposdb przejrzysty dla osoby, ktérej Dane dotycza (transparentnos¢);
w konkretnych celach i nie ,,na zapas" (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoécig o prawidtowo$é Danych (prawidlowos¢);

nie dluzej niz potrzeba (czasowos¢);

zapewniajgc odpowiednie bezpieczenstwo Danych (bezpieczenstwo);

dokumentujgc czynnosci przetwarzania Danych tak, aby w kazdej chwili moc
wykazaé zgodnos¢ dzialan Spotki z prawem (rozliczalno$¢);

umozliwiajge osobom, ktérych Dane Spotka przetwarza realizacjg ich praw, o ile
dane zadanie nie stoi w sprzecznosci z obowigzujacym prawem (przestrzeganie
praw jednostki),

w spos6b zapewniajgcy bezpieczefistwo Danych, w tym ochrong przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszezeniem lub uszkodzeniem, poprzez wdrozenie odpowiednich srodkow
technicznych lub organizacyjnych (integralno$¢ i poufnos¢).

7.  System ochrony Danych

System ochrony Danych w Spolce sklada sig z nastgpujgcych elementow:

7.1. Inwentaryzacja Danych. Spotka dokonuje identyfikacji zasobéw Danych w Spolee, w

tym:

a)

przypadkéw przetwarzania Danych specjalnych i Danych karnych (Dane wrazliwe);



7.2.

7.3.

7.4.

7.5.

b)  przypadkéw przetwarzania Danych oséb, ktérych Spétka nie identyfikuje (dane
niezidentyfikowane);

c)  przypadkéw przetwarzania Danych dzieci;

d)  Profilowania;

e)  wspoladministrowania Danymi;

1) powierzenia przetwarzania Danych Podmiotom przetwarzajgcym.

Rejestr. Spotka opracowuje, prowadzi i utrzymuje Rejestr i Rejestr kategorii czynnosci

przetwarzania Danych. Rejestry sg narzgdziami rozliczania zgodnoéei z ochrong Danych
w Spotce.

Podstawy prawne. Spétka identyfikuje oraz weryfikuje podstawy prawne przetwarzania
Danych i rejestruje je w rejestrach, w tym:

a)  utrzymuje system zarzadzania zgodami na przetwarzanie Danych i komunikacjg na
odleglosc;

b)  wskazuje uzasadnienie przypadkéw, gdy Spétka przetwarza Dane na podstawie
prawnie uzasadnionego interesu Spofki.

Zgoda. Spolka przetwarza Dane na podstawie zgody tylko, gdy nie ma innej podstawy
przetwarzania Danych oraz dba o prawidlowoéé przetwarzania Danych na podstawie
zgody, w tym:

a)  nie odbiera zgody na przetwarzanie Danych zwigzanych z zawarciem i wykonaniem
umowy lub w odniesieniu do takich Danych, ktérych obowiazek przetwarzania
wynika z przepiséw prawa;

b)  nie wywiera przymusu w celu uzyskania zgody;

¢) formutuje zgod¢ w zrozumiatej i tatwo dostgpnej formie, jasnym i prostym
Jezykiem;
d)  zapewnia, aby wycofanie zgody bylo réwnie proste jak jej ztozenie.

Obsluga praw jednostki. Spotka spelnia obowigzki informacyjne wzgledem oséb,
ktérych Dane przetwarza oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym
zakresie zadania, w tym:

a) Obowigzki informacyjne. Spolka przekazuje osobom prawem wymagane
informacje przy zbieraniu ich Danych oraz zapewnia udokumentowanie realizaciji
tych obowiazkdw;

b)  Moziliwos¢ wykonania Zadan. Spétka weryfikuje i zapewnia mozliwosé
efektywnego wykonania kazdego typu zadania przez siebie i swoich
przetwarzajgcych, z uwzglednieniem ograniczen nakladanych na Spétke w zwigzku
z obowigzkiem przestrzegania tajemnicy zawodowe;j;

c)  Obstuga zgdan. Spétka zapewnia odpowiednie procedury, aby zadania os6b byly
realizowane w terminach i w sposéb wymagany RODO i udokumentowane;

d)  Zawiadamianie o naruszeniach. Spélka stosuje procedury pozwalajgce na
ustalenie konieczno$ci zawiadomienia o0sob dotknietych zidentyfikowanym
naruszeniem Danych.



g)

h)

)

Minimalizacja. Spolka zarzadza minimalizacjq (privacy by default), a w tym:

1. adekwatno$cig Danych;

ii. reglamentacjg i zarzgdzaniem dostgpem do Danych;

iii. okresem przechowywania Danych i weryfikacji dalszej przydatnosci.
Bezpieczenstwo. Spotka zapewnia wysoki poziom bezpieczefistwa Danych, w tym:

i. przeprowadza analizy ryzyka dla czynnosci przetwarzania Danych lub ich
kategorii;

ii. przeprowadza oceny skutkow dla ochrony Danych tam, gdzie ryzyko naruszenia
praw i wolnosci 0sob jest wysokie;

iii. dostosowuje $rodki ochrony Danych do ustalonego ryzyka;

iv. stosuje procedury pozwalajace na identyfikacjg, oceng 1 zgloszenie
zidentyfikowanego naruszenia ochrony Danych Prezesowi Urz¢du Ochrony
Danych;

v. zarzadza incydentami.

Podmiot przetwarzajgcy. Spotka stosuje kryteria doboru Podmiotow
przetwarzajgcych Dane na rzecz Spotki, wymogi co do warunkéw przetwarzania
(umowa powierzenia), kryteria weryfikacji wykonywania uméw powierzenia.

Eksport Danych. Spotka weryfikuje, czy Spélka nie przekazuje Danych do panstw
trzecich (czyli poza UE, Norwegie, Lichtenstein, Islandig) lub do organizacji
miedzynarodowych oraz zapewnia zgodne z prawem warunki takiego
przekazywania, jesli ma ono miejsce.

Dodatkowo, Spotka:

i. kontroluje czy przekazuje jakiekolwiek Dane do panstw trzecich lub organizacji
miedzynarodowych, w szczegdlnosei w przypadku, gdy korzysta z ustug innego
podmiotu;

ii. identyfikuje i weryfikuje podstawe prawna przekazywania Danych do panstw
trzecich lub organizacji migdzynarodowych;

iii. odnotowuje w prowadzonych rejestrach przypadki przekazywania Danych do
pafistw trzecich lub organizacji migdzynarodowych.

Privacy by design. Spotka zarzgdza zmianami majgcymi wplyw na prywatno$c. W
tym celu przy uruchamianiu nowych projektéw i inwestycji w Spélce uwzglednia
si¢ konieczno§é oceny wplywu zmiany na ochrong Danych, zapewnienie
prywatnoéci (a w tym celu zgodnoscei celow przetwarzania, bezpieczefstwa Danych
i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku
nowego projektu.

Przetwarzanie transgraniczne. Spolka weryfikuje, kiedy zachodza przypadki

przetwarzania transgranicznego oraz ustala wiodgcy organ nadzorczy i glowng
jednostke organizacyjng w rozumieniu RODO.



10.

Inwentaryzacja

8.1.

8.2.

8.3.

8.4.

Dane wrazliwe

Spétka identyfikuje przypadki, w ktorych przetwarza lub moze przetwarzaé Dane
wrazliwe (Dane specjalne i Dane karne) oraz utrzymuje dedykowane mechanizmy
zapewnienia zgodnosci z prawem przetwarzania Danych wrazliwych. W przypadku
zidentyfikowania przypadkéw przetwarzania Danych wrazliwych, Spétka postepuje
zgodnie z przyjetymi zasadami w tym zakresie.

Dane niezidentyfikowane

Spolka identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé dane
niezidentyfikowane i utrzymuje mechanizmy ulatwiajace realizacje praw oséb, ktérych
dotyczg dane niezidentyfikowane.

Profilowanie

Spétka identyfikuje przypadki, w ktérych dokonuje Profilowania przetwarzania Danych i
utrzymuje mechanizmy zapewniajace zgodno$é tego procesu z prawem. W przypadku
zidentyfikowania przypadkéw Profilowania i zautomatyzowanego podejmowania decyzji,
Spotka postepuje zgodnie z przyjetymi zasadami w tym zakresie.

Wspoladministrowanie

Spdlka identyfikuje przypadki wspétadministrowania Danymi i postepuje w tym zakresie
zgodnie z przyjetymi zasadami. RCPD uwzglednia wyniki wykonywanej w Spolce
inwentaryzacji Danych.

Rejestr czynnoSci przetwarzania Danych

9.1

9.2.

9.3.

9.4.

RCPD stanowi formg dokumentowania czynnosei przetwarzania Danych, petni role mapy
przetwarzania Danych i jest jednym z kluczowych elementéw umozliwiajacych realizacje
fundamentalnej zasady, na ktorej opiera sig caly system ochrony Danych, czyli zasady
rozliczalnosci.

Spotka prowadzi Rejestr, w ktorym inwentaryzuje i monitoruje sposéb, w jaki
wylkorzystuje Dane.

Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Spoélce rozliczanie
wiekszosci obowigzkdéw ochrony Danych.

W Rejestrze, dla kazdej czynnosci przetwarzania Danych, ktérg Spélka uznata za odrebng
dla potrzeb Rejestru, Spétka odnotowuje co najmniej: (i) nazwe czynnosci, (ii) cel
przetwarzania, (iii) opis kategorii oséb, (iv) opis kategorii Danych, (v) podstawe prawna
przetwarzania, wraz z wyszczego6lnieniem kategorii uzasadnionego interesu Spotki, jesli
podstawg jest uzasadniony interes, (vi) sposdb zbierania Danych, (vii) opis kategorii
odbiorcéw Danych (w tym Podmiotow przetwarzajacych), (viii) informacje o przekazaniu
poza EU/EOG; (ix) ogdlny opis technicznych i organizacyjnych srodkéw ochrony Danych.

Rejestr kategorii czynnoéci przetwarzania Danych

10.1. Rejestr kategorii czynnodci przetwarzania stanowi forme dokumentowania i

inwentaryzacji czynnoéci przetwarzania Danych, ktore Spotka przetwarza jako podmiot
przetwarzajacy, tj. w imieniu innych Administratoréw, petni role mapy przetwarzania tych
Danych i jest jednym z elementéw umozliwiajacych realizacj¢ zasady rozliczalnodei.

10.2. Spolka prowadzi Rejestr kategorii czynnosci przetwarzania, w ktérym inwentaryzuje i



11.

10.3.

monitoruje sposdb, w jaki wykorzystuje Dane przetwarzane jako podmiot przetwarzajgcy.

W rejestrze, dla kazdej kategorii czynnosei przetwarzania Danych (przetwarzanych jako
podmiot przetwarzajgcy), ktora Spotka uznala za odrgbng dla potrzeb tego rejestru, Spolka
odnotowuje co najmniej:

a)  nazwe kalegorii czynnosci przetwarzania;

b)  ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa;

c) dane Administratora, w imieniu ktérego Spotka dziala jako podmiot przetwarzajacy;
d)  czas przetwarzania;

e) czy przekazuje Dane do panstwa trzeciego lub organizacji migdzynarodowej;

f) dane podmiotéw podprzetwarzajgcych.

Inspelktor Ochrony Danych

11.1.

112,

11.3.

11.4.
11.5.
11.6.

Decyzja o powolaniu 10D nalezy do Spolki, ktora biorge pod uwage koniecznose
zapewnienia rozliczalnosci w zakresie przestrzegania ochrony Danych oraz spetnienia
wymogoéw wynikajgcych z RODO, ma prawny obowigzek powolania 10D, badz
mozliwoéé powotania IOD. Postanowienia dotyczace 10D okre$lone w Polityce stosuje
sie pod warunkiem powotania IOD przez Spétke.

10D moze zostaé wylgcznie osoba, ktéra posiada fachowg wiedzg na temat prawa i
praktyki w ochronie Danych; IOD nie musi by¢ pracownikiem Spotki.

W przypadku powolania 10D Spotka jest zobowigzana do udostgpnienia danych
kontaktowych 0D oraz do zawiadomienia o powotaniu IOD organu nadzorczego.

Status prawny i zadania IOD regulujg przepisy rozdzialu IV Sekcji 4 RODO.

IOD w wykonywaniu swoich zadan podlega bezposrednio zarzgdowi Spoiki.

Do zadan 10D nalezy w szczegdlnosci:

a)  informowanie zarzgdu Spotki oraz pracownikdw/wspotpracownikéw Spolki, ktorzy
przetwarzajg Dane o obowigzkach wynikajacych z RODO oraz innych przepisow
Unii Europejskiej lub panstw czlonkowskich o ochronie Danych i doradzanie im w
zakresie ww. obowiazkow;

b)  monitorowanie przestrzegania RODO, innych przepisow dotyczgcych ochrony
Danych osobowych oraz prowadzenie szkolen wewngtrznych zwigkszajgcych
$wiadomo$é  pracownikow/wspotpracownikow — Spolki  w  zakresie  zasad
dotyczacych ochrony Danych;

c)  pelnienie funkeji punktu kontaktowego dla wihasciwych organdw i podmiotow
zewnetrznych w kwestiach zwigzanych z przetwarzaniem przez Spotke Danych;

d)  podejmowanie dzialan zwigkszajgcych §wiadomo$é w zakresie ochrony Danych, w
tym szkolen personelu uczestniczacego w operacjach przetwarzania oraz
prowadzenie powigzanych z tym audytow;

¢)  udzielanie, na zadanie, zalecen co do oceny skutkéw dla ochrony Danych oraz
monitorowania jej wykonania zgodnie z art.35 RODO;

) wspolpraca z organem nadzorczym.



12,

11.7.

11.8.

I'1.9,

Spotka jest zobowigzana zapewnié, by 10D byl wlasciwie i niezwlocznie wlgczany we
wszystkie sprawy dotyczgce ochrony Danych.

Spolka jest zobowigzana wspiera¢ IOD w wypelnianiu przez niego zadaf, zapewniajac mu
zasoby niezbgdne do wykonania tych zadain oraz dostep do Danych i operacji
przetwarzania, a takze zasoby niezbgdne do utrzymania jego wiedzy fachowe;j.

Spolka jest zobowigzana do zapewnienia IOD warunkéw niezbednych do niezaleznego i
skutecznego wykonywania zadan i w tym zakresie w szczegdlnosei:

a)  nie moze wydawa¢ 10D zadnych instrukcji dotyczacych wykonywania przez niego
zadan;

'b)  nie moze kara¢ 10D za wykonywanie przez niego obowigzkéw, o ile sa one

wykonywane w sposob nalezyty i zgodny z prawem;

¢)  nie moze odwotaé IOD za wykonywanie przez niego obowigzkow, o ile sa one
wykonywane w sposob nalezyty i zgodny z prawem.

11.10.Spotka przy dziataniu oraz podejmowaniu decyzji powinna zawsze bra¢ pod uwage

stanowisko IOD, za§ wszelkie przypadki postepowania niezgodnego z zaleceniami
przekazanymi przez IOD powinny by¢ dokumentowane wraz ze wskazaniem powodéw
przyjecia odmiennych rozwigzan.

Osoby Upowaznione
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12.2.

12.3.

12.4.

12.5.
12.6.

Przetwarzania Danych w ramach struktury Spétki mogg dokonywaé wytgcznie osoby
upowaznione przez Spélke. Spétka upowaznia osoby do przetwarzania Danych.

Kazda osoba, a w szczegolnodci osoba, ktdra otrzymata upowaznienie do przetwarzania
Danych, zobowigzana jest do ich ochrony w sposéb zgodny z przepisami RODO, innymi
aktami prawnymi obowigzujgcymi w polskim systemie prawnym oraz Polityka i
dokumentami wdrozonymi w Spolce zgodnie z przepisami RODO.

Spotka zapewnia, aby Zzadna z 0s6b upowaznionych nie miata dostgpu do wigkszej ilogci
Danych i proceséw przetwarzania Danych niz jest to konieczne do prawidlowego
wypetniania przez nig jej obowigzkow i zadan.

Spotka zapewnia osobom upowaznionym dostep do dokumentéw z zakresu ochrony
Danych, z wyjatkiem tych dokumentéw, ktére nie powinny by¢ dostepne dla wszystkich
0s6b upowaznionych.

Spotka prowadzi ewidencjg 0s6b upowaznionych do przetwarzania Danych.
Osoby upowaznione przetwarzajgce Dane sg zobowigzane w szczegdlnosei do:

a)  przetwarzania Danych zgodnie z posiadanym upowaznieniem oraz z nalezyta
starannoscia;

b)  w przypadku zaobserwowania zdarzenia mogacego stanowié naruszenie ochrony
Danych niezwlocznego informowania o nim bezposredniego przelozonego oraz
10D;

c) uczestnictwa w organizowanych szkoleniach z zakresu ochrony Danych;

d)  zachowania poufnoéci Danych oraz informacji na temat sposobu ich
zabezpieczenia, zgodnie z zasadg poufnosci.



13.

14.

15.

Odbiorcy Danych

13.1.

13:2.

13.3.

Spolka moze udostepnia¢ Dane podmiotom trzecim wylgcznie:

a)  w realizacji celéw ze wzgledu na ktore Spélka Dane przetwarza i w ramach
wlasciwych podstaw prawnych przetwarzania Danych — na mocy stosownego
upowaznienia lub umowy powierzenia przetwarzania Danych albo

b)  na podstawie obowigzujacych przepiséw - podmiotom upowaznionym na podstawie
przepisow prawa (np. sadom, organom Scigania itp.).
W przypadku braku podstawy prawnej, Spotka odmawia udostgpnienia Danych

jakiemukolwiek odbiorcy.

Kategorie odbiorcéw Danych wskazywane sg w Rejestrze, a takze w klauzulach
informacyjnych przekazywanych osobom, ktérych Dane Spotka przetwarza.

Podstawy przetwarzania

14.1.

14.2.

14.3.

14.4.

Spotka przetwarza Dane wylacznie, gdy ma do tego jedng z podstaw prawnych
okreslonych w art. 6 ust. 1 RODO lub w art. 9 ust. 2 RODO. Gdy Spétka przetwarza Dane
jako Podmiot przetwarzajacy, zobowigzuje w umowach Administratoréw tych Danych,
zeby Dane, ktore powierzajg Spotce byty Danymi przetwarzanymi przez nich na wilasciwej
podstawie prawne;j.

Spétka dokumentuje w Rejestrze podstawy prawne przetwarzania Danych dla
poszczegdlnych czynnodci przetwarzania.

Wskazujac ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wladza publiczna, uzasadniony cel Spotki), Spétka dookresla
podstawe w czytelny sposdb, gdy jest to potrzebne, np. dla zgody — wskazujac na jej
zakres, gdy podstawg jest prawo — wskazujac na konkretny przepis i inne dokumenty, np.
umowe, porozumienie administracyjne, zywotne interesy — wskazujgc na kategorie
zdarzen, w ktérych si¢ zmaterializuja, uzasadniony cel — wskazujac na konkretny cel, np.
marketing wilasny, dochodzenie roszezen.

Spotka wdraza metody zarzadzania zgodami umozliwiajace rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych Danych w konkretnym celu,
zgody na komunikacje na odleglos¢ (email, telefon, sms, in.) oraz rejestracje odmowy
zgody, cofniecia zgody i podobnych czynnosci (sprzeciw, ograniczenie, itp.).

Sposob obslugi praw jednostki i obowigzkéw informacyjnych

15.1.

15.2,

15.3.
15.4.

15.5.

Spétka dba o czytelnosé i styl przekazywania informacji i komunikacji z osobami, ktérych
Dane przetwarza.

Spélka utatwia osobom korzystanie z ich praw poprzez rézne dzialania, w tym:
zamieszczenie na stronie internetowej Spoéiki informacji lub odwolan (linkéw) do
informacji o prawach 0séb, sposobie skorzystania z nich w Spotce, w tym wymaganiach
dotyczacych identyfikacji, metodach kontaktu ze Spotkg w tym celu, ewentualnym
cenniku zgdan ,,dodatkowych" itp.

Spotka dba o dotrzymywanie prawnych terminéw realizacji obowigzkow wzgledem 0s06b.

Spotka wprowadza adekwatne metody identyfikacji i uwierzytelniania osob dla potrzeb
realizacji praw jednostki i obowigzkow informacyjnych.

W celu realizacji praw jednostki Spotka zapewnia procedury i mechanizmy pozwalajgce



16.

15.6.

zidentyfikowa¢ Dane konkretnych osob przetwatzane przez Spolke, wprowadzaé do nich
zmiany i usuwac w sposdb zintegrowany.

Spolka dokumentuje obstuge obowiazkéw informacyjnych, zawiadomien i zadai 0s6b.

Obowiazki informacyjne

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

[6.7.

16.8.

16.9.

Spotka okre$la zgodne z prawem i efektywne sposoby wykonywania obowiazkdw
informacyjnych.

Spotka informuje osobe o przedluzeniu ponad jeden miesigc terminu na rozpatrzenie
zadania tej osoby.

Spétka informuje osobg o przetwarzaniu jej Danych, przy pozyskiwaniu Danych od tej

osoby.

Spotka informuje osobg o przetwarzaniu jej Danych, przy pozyskiwaniu Danych o tej
osobie niebezposrednio od niej (chyba, Ze bedzie to wymagato niewsp6imiernie duzego
wysitku lub bedzie niemozliwe).

Jezeli przetwarzane w Spélce Dane, zbierane sa od osoby, ktdrej te Dane dotycza, Spéika
realizuje wobec niej obowigzek informacyjny w zakresie okreslonym w art. 13 RODO.

Jezeli przetwarzanych w Spéice Danych nie pozyskano od osoby, ktorej Dane dotycza,
Spolka realizuje wobec tej osoby obowiazek informacyjny w zakresie okre§lonym w art.
14 RODO.

Spotka nie jest zobowigzana do realizacji obowigzku informacyjnego w zakresie w jakim:
a)  osoba, ktdrej Dane dotycza, dysponuje juz tymi informacjami;

b)  udzielenie takich informacji jest niemozliwe lub wymagaloby niewspdimiernie
duzego wysitku lub o ile wykonanie obowigzku informacyjnego moze uniemozliwié
lub powaznie utrudni¢ realizacje celow takiego przetwarzania. W takich
przypadkach Spétka podejmuje odpowiednie $rodki, by chronié prawa i wolnosci
oraz prawnie uzasadnione interesy osoby, w tym udostepnia informacje publicznie;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii Europejskiej
lub prawem polskim;

d)  Dane muszag pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii Europejskiej lub w prawie polskim, w
tym ustawowym obowigzkiem zachowania tajemnicy.

Spotka  okresla  sposob  informowania 0s6b o  przetwarzaniu = Danych

niezidentyfikowanych, tam gdzie jest to mozliwe (np. stopka maila, klauzule umowne,
tabliczka o objgciu obszaru monitoringiem wizyjnym).

Spotka informuje osobg o planowanej zmianie celu przetwarzania Danych.

16.10.Spétka informuje osobg przed uchyleniem ograniczenia przetwarzania (w sytuacjach

wskazanych w punkcie 16.9 ponize;j).

16.11.Spotka informuje odbiorcéw Danych o sprostowaniu, usunigciu lub ograniczeniu

przetwarzania Danych (chyba ze bgdzie to wymagato niewspéimiernie duzego wysitku lub
bedzie niemozliwe).

16.12.Spotka informuje osobg o prawie sprzeciwu wzgledem przetwarzania Danych najpoznie;

przy pierwszym kontakcie z tg osoba.



16.13.Spolka bez zbednej zwloki zawiadamia osobg o naruszeniu ochrony Danych, jezeli moze

ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

17. Zgdania 0séb

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

1747

17.8.

Prawa o0s6b trzecich. Realizujgc prawa osdb, ktorych Dane dotycza, Spotka wprowadza
proceduralne gwarancje ochrony praw i wolnosci osob trzecich. W szczegolnosel w
przypadku powzigcia wiarygodnej wiadomodci o tym, ze wykonanie zadania osoby o
wydanie kopii Danych lub prawa do przeniesienia Danych moze niekorzystnie wplynac
na prawa i wolnoéci innych oséb (np. prawa zwigzane z ochrong Danych innych oséb,
prawa wlasnosci intelektualnej, tajemnicg handlows, dobra osobiste, itp.), Spotka moze
zwrbcié sie do osoby w celu wyjasnienia watpliwoscei lub podjaé inne prawem dozwolone
kroki, tacznie z odmowg zado$éuczynienia takiemu zgdaniu.

Nieprzetwarzanie. Spolka informuje osobg o tym, ze nie przetwarza Danych jej
dotyczgeych, jesli taka osoba zglosi zadanie dotyczace jej praw.

Odmowa. Spolka informuje osobg, w terminie miesigca od otrzymania zgdania, o
odmowie rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

Dostep do Danych. Na zadanie osoby dotyczace dostgpu do jej Danych, Spotka informuje
osobe, czy przetwarza jej Dane oraz informuje osobg o szczegdlach przetwarzania,
zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu
Danych), a takze udziela osobie dostgpu do Danych jej dotyczacych. Dostep do Danych
moze by¢ zrealizowany przez wydanie kopii Danych.

Kopie danych. Na zadanie Spotka wydaje osobie nieodplatnie pierwszg kopig Danych jej
dotyczacych i odnotowuje fakt wydania pierwszej kopii Danych. Spofka pobiera oplaty za
kolejne kopie Danych. Cena kopii Danych skalkulowana bgdzie w oparciu o oszacowany
jednostkowy koszt obstugi zadania wydania kopii Danych.

Sprostowaniec Danych. Spofka dokonuje sprostowania nieprawidlowych Danych na
zadanie osoby. Spotka ma prawo odméwi¢ sprostowania Danych, chyba Ze osoba w
rozsadny spos6b wykaze nieprawidlowosci Danych, ktérych sprostowania si¢ domaga. W
przypadku sprostowania Danych Spétka informuje osobg o odbiorcach Danych, na zgdanie
tej osoby.

Uzupelnienie Danych. Spétka uzupetnia i aktualizuje Dane na Zadanie osoby. Spotka ma
prawo odméwi¢ uzupelnienia Danych, jezeli uzupelnienie byloby niezgodne z celami
przetwarzania Danych (np. Spotka nie musi przetwarza¢ Danych, ktore sg Spolce zbgdne).
Spétka moze polega¢ na o$wiadczeniu osoby, co do uzupetnianych Danych, chyba ze
bedzie to niewystarczajagce w $wietle przyjetych przez Spétke procedur (np. co do
pozyskiwania takich Danych), prawa lub zaistniejg podstawy, aby uzna¢ o$wiadczenie za
niewiarygodne.

Usuniecie Danych. Na zadanie osoby, Spotka usuwa Dane, gdy:

a)  Dane nie sg niezbgdne do celéw, w ktorych zostaly zebrane ani przetwarzane w
innych celach;

b)  zgoda na ich przetwarzanie zostala cofnigta, a nie ma innej podstawy prawnej
przetwarzania,

¢)  osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych Danych;

d)  Dane byly przetwarzane niezgodnie z prawem,



17.8.

17.10.

17.11.

e)  koniecznodé usunigeia wynika z obowigzku prawnego;

i) zadanie dotyczy Danych dziecka zebranych na podstawie zgody w celu éwiadczenia
uslug spoleczenstwa informacyjnego oferowanych bezposérednio dziecku (np. profil
dziecka na portalu spoleczno$ciowym, udzial w konkursie na stronie internetowej).

Spotka okresla sposob obslugi prawa do usunigcia Danych w taki sposab, aby zapewnié
efektywng realizacjg tego prawa przy poszanowaniu wszystkich zasad ochrony Danych, w
tym bezpieczenstwa, a takze weryfikacjg, czy nie zachodzg wyjatki, o ktérych mowa w
art. 17 ust. 3 RODO.

Jezeli Dane podlegajace usunigciu zostaty upublicznione przez Spatke, Spotka podejmuje
rozsgdne dziatania, w tym $rodki techniczne, by poinformowaé innych administratoréw
przetwarzajgcych te Dane, o potrzebie usunigcia Danych i dostgpu do nich.

W przypadku usunigeia Danych Spotka informuje osobg o odbiorcach Danych, na zadanie
tej osoby.

Ograniczenie przetwarzania. Spétka dokonuje ograniczenia przetwarzania Danych na
zadanie osoby, gdy:

a)  osoba kwestionuje prawidlowo$é Danych - na okres pozwalajacy sprawdzi¢ ich
prawidlowosc;

b)  przetwarzanie jest niczgodne z prawem, a osoba, ktérej Dane dotyczg, sprzeciwia
si¢ usunigeiu Danych, zadajgc w zamian ograniczenia ich wykorzystywania;

c)  Spoikanie potrzebuje juz Danych, ale sa one potrzebne osobie, ktorej Dane dotycza,
do ustalenia, dochodzenia lub obrony roszczen;

d)  osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szezegoOlng sytuacja - do czasu stwierdzenia, czy po stronie Spotki zachodza prawnie
uzasadnione podstawy nadrzgdne wobec podstaw sprzeciwu.

W trakeie ograniczenia przetwarzania Spétka przechowuje Dane, natomiast nie przetwarza
ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej Dane dotycza, chyba ze w
celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

Spotka informuje osobg przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania Danych Spétka informuje osobe o odbiorcach
Danych, na zadanie tej osoby.

Przenoszenie Danych. Na z3danie osoby, ktérej Dane dotyczg, Spétka wydaje w
ustrukturyzowanym, powszechnie uzywanym formacie elektronicznym, innemu
podmiotowi, jesli jest to mozliwe, Dane dotyczace tej osoby, ktére dostarczyla ona Spéice,
a ktore sg przetwarzane w systemie informatycznym Spoétki.

Sprzeciw w szczegolnej sytuacji. Jezeli osoba zglosi umotywowany jej szczegdlng
sytuacjg sprzeciw wzgledem przetwarzania jej Danych, a Dane przetwarzane sa przez
Spétke w oparciu o uzasadniony interes Spoétki lub o powierzone Spoélce zadanie w
interesie publicznym, Spétka uwzgledni sprzeciw, o ile nie zachodzg po stronie Spotki
wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw,
praw i wolnosci osoby zglaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub
obrony roszczei.



18.

1712,

17135

17.14.

Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zglosi sprzeciw
wzgledem przetwarzania jej Danych przez Spotke na potrzeby marketingu bezposredniego
(w tym ewentualnie Profilowanie), Spolka uwzgledni sprzeciw i zaprzestanie takiego
przetwarzania.

Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli Spolka
przetwarza Dane w sposob automatyczny, w tym w szezegolnosei profiluje osoby, 1 w
konsekwencji podejmuje wzgledem osoby decyzje wywolujace skutki prawne lub inaczej
istotnie wplywajace na osobg, Spotka zapewnia mozliwo$¢ odwolania si¢ do interwencji i
decyzji cztowieka po stronie Spolki, chyba ze taka automatyczna decyzja (i) jest niezbgdna
do zawarcia lub wykonania umowy miedzy odwolujgcg si¢ osobg a Spolka; lub (ii) jest
wprost dozwolona przepisami prawa; lub (iii) opiera si¢ o wyrazng zgode odwolujgcej si¢
osoby;

Kontakty z osobg, ktorej Dane sg przetwarzane przez Spolke

a)  Spotka wdraza odpowiednie $rodki, aby komunikacja z osobg odbywala sig w
zwiezlej, przejrzystej i tatwo dostgpnej formie, jasnym i prostym jezykiem.

b)  Spoltka udziela osobom informacji na piSmie lub w inny sposoéb, w tym w
stosownych przypadkach - elektronicznie. Jezeli osoba tego zazada, Spotka udziela
informacji ustnie, o ile jest mozliwe potwierdzenie tozsamosci osoby innymi
sposobami.

¢)  Spétka utatwia osobom wykonywanie praw przystugujgcych im na gruncie RODO,
w tym uprawnien przewidzianych w art. 15-22 RODO.

d)  Spotka bez zbednej zwloki udziela osobom informacji o dziataniach podjetych w
zwigzku z zadaniem zgloszonym na podstawie art. 15-22 RODO.

Minimalizacja

Spétka dba o minimalizacj¢ przetwarzania Danych pod katem: (i) adekwatnosci Danych do

celow

(ilosci Danych i zakresu przetwarzania), (ii) dostgpu do Danych, (iii) czasu

przechowywania Danych.

18.1.

18.2.

Minimalizacja zakresu

a)  Spotka zweryfikowala zakres pozyskiwanych Danych, zakres ich przetwarzania i
iloé¢ przetwarzanych Danych pod katem adekwatnogci do celéw przetwarzania w
ramach wdrozenia RODO.

b)  Spotka dokonuje okresowego przegladu ilosci przetwarzanych Danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.

c)  Spolka przeprowadza weryfikacj¢ zmian co do ilodci i zakresu przetwarzania
Danych w ramach procedur zarzadzania zmiang (privacy by design).

Minimalizacja dostgpu

a)  Spblka stosuje ograniczenia dostepu do Danych: prawne (zobowigzania do
poufnoéci, zakresy upowaznien), fizyczne (zamykanie pomieszczen) i logiczne

(ograniczenia uprawnieni do systeméw przetwarzajgcych Dane i zasobow
sieciowych, w ktorych rezyduja Dane).

b)  Spotka dokonuje aktualizacji uprawnien dostgpowych przy zmianach w skiadzie
personclu i zmianach rél 0séb, oraz zmianach Podmiotow przetwarzajgcych.



19,

c)  Spolka dokonuje okresowego przegladu ustanowionych uzytkownikéw systemow i
aktualizuje ich nie rzadziej niz raz na rok.

18.3. Minimalizacja czasu

a) Spolka regularnie dokonuje przegladu przetwarzanych Danych w Spélce w celu
usuwania Danych, ktére przestajg by¢ niezbedne dla celéw, do ktérych zostaty
pozyskane, w tym dokonuje weryfikacji dalszej przydatnoéci Danych wzglgdem
terminéw i punktéw kontrolnych wskazanych w Rejestrze.

b)  Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uplywem czasu sa
usuwane z systemow informatycznych Spotki, jak tez z akt, przechowywanych w
wersji papierowej. Dane takie mogg by¢ archiwizowane oraz znajdowaé si¢ na
kopiach zapasowych systeméw i informacji przetwarzanych przez Spdike.
Procedury archiwizacji i korzystania z archiwéw, tworzenia i wykorzystywania
kopii zapasowych uwzgledniajg wymagania kontroli nad cyklem zycia Danych, a w
tym wymogi usuwania Danych.

Bezpieczenstwo

19.1;

19.2.

19:3;

19.4.

19.5.

19.6.

Spotka zapewnia stopiefi bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnosci 0séb fizycznych wskutek przetwarzania Danych przez Spolke.

Spotka  zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i cigglodci dziatania - wewnetrznie lub ze wsparciem podmiotéw
wyspecjalizowanych.,

Spotka kategoryzuje Dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiaja.

Spoétka przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla
czynnos$ci przetwarzania Danych lub ich kategorii. Spétka analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony Danych, uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o r6znym
prawdopodobienstwie wystgpienia i wadze zagroZenia.

Spotka dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony Danych
tam, gdzie zgodnie z analizg ryzyka, ryzyko naruszenia praw i wolnosci 0sob jest wysokie

Spotka ustala mozliwe do zastosowania organizacyjne i techniczne $rodki bezpieczenstwa
i ocenia koszt ich wdrazania. W tym Spotka ustala przydatnosé i stosuje takie $rodki i
podejscie jak:

a)  zabezpieczanie plikéw zawierajgcych zbiory Danych hastami dostepu;

b)  inne $rodki cyberbezpieczenstwa skiadajace sie na zdolnosé do ciaglego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornodci systemow i ustug
przetwarzania (poprzez stosowanie takich narzedzi jak programy antywirusowe,
haslowanie, szyfrowanie, ograniczanie i monitorowanie dostepu do systemow
informatycznych itp.);

c)  érodki zapewnienia cigglosci dzialania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostgpnosdci Danych i dostepu do nich w razie
incydentu fizycznego lub technicznego.



19.7. Srodki bezpieczenstwa

a)

g)

h)

i)
k)

D

p)
Q)

ograniczenie dostepu pracownika lub osoby $wiadczacej ustugi do minimalnego
zakresu Danych;

regularne usuwanie ze sprzetu komputerowego i nosnikéw pamieci Danych;

dostep to Internetu podlega kontroli i filtrowaniu adresow potencjalnie
niebezpiecznych

zakaz korzystania z niezabezpieczonych zewnetrznych sieci z dostgpem do
Internetu bez aktywnego potgczenia VPN;

zakaz udzielania dostepu do sprz¢tu komputerowego i no$nikow pamigei przez
osoby postronne;

obowigzek spoczywajgey na pracowniku lub osobie §wiadezacej ushugi w zakresie
zabezpieczenia hastem uzywanego sprzgtu komputerowego i noénikow pamieci;

obowigzek stosowania zabezpieczen sprzetu komputerowego i nosnikéw pamigci
hastem o wysokim stopniu zlozonoéci; cykliczna zmiana hasta dostgpu do sprzgtu
komputerowego i nosnikéw pamigci;

zakaz wynoszenia poza teren zakladu pracy niezabezpieczonego sprzgtu
komputerowego i no$nikow pamigci;

obowigzek natychmiastowego zglaszania przelozonym badz IOD wszelkich
sytuacji moggcych wplywaé na zabezpieczenie Danych;

zasada pozostawiania “czystego biurka” po zakonczeniu pracy;

obecno$é oséb postronnych w pomieszczeniach Spotki ograniczona tylko do osob
zaproszonych;

nalozenie na osoby majace upowaznienie do przetwarzania Danych obowigzku
bezzwlocznego powiadomienia 10D badz przelozonego o kazdym zdarzeniu
zagrazajacym ufrata ochrony Danych oraz moggcym mie¢ wplyw na
bezpieczenstwo Danych;

zamontowanie zamkow elektromagnetycznych otwieranych za pomoca kart (kazda
osoba upowazniona bedzie miala indywidualnie przypisang kartg dostgpu do
wybranych pomieszczen);

zwalnianie wydruku na drukarkach w pomieszczeniach ogélnodostepnych poprzez
przytozenie indywidualnie przypisanej karty;

zabezpieczenie pomieszezenia we wihasciwy sposob przed wlamaniem — Dane
przechowywane w specjalnych zamykanych szafach;

instrukcja przeciwpozarowa dla budynkéw, w ktorych znajdujg sig Dane

tworzenie repliki baz Danych na serwerach, znajdujacych si¢ w oddzielnych
lokalizacjach. W razie ewentualnego zdarzenia na serwerze glownym, serwer
zapasowy gwarantuje dostep do wszystkich Danych zapisanych w bazie Danych;

planowanie z wyprzedzeniem, w godzinach o najnizszym nasileniu dostgpu do
systemu przez uzytkownikow, prac konserwacyjno-serwisowych;



20.

21.

19.8.

19.9;

s) informacja o planowanych pracach konserwacyjno-serwisowych z mozliwie dlugim
wyprzedzeniem.

Zglaszanie naruszen

Spotka stosuje procedury pozwalajgce na identyfikacjc ocene i zgloszenie
zidentyfikowanego naruszenia ochrony Danych Urzedowi Ochrony Danych w terminie 72
godzin od ustalenia naruszenia.

Spotka opracowata i stosuje Instrukeje postepowania w procesach przetwarzania danych
osobowych, stanowiacg zalgeznik do Polityki, ktéra obowigzuje od 12 lipca 2021 roku.

Podmiot przetwarzajacy

20.1.

20.2.

20.3.

20.4.

20.5.

Spotka moze powierzy¢é przetwarzanie Danych Podmiotowi przetwarzajacemu w
zaleznosci od wiasnych potrzeb.

Spolka jest zobowigzana powierzaé przetwarzanie Danych tylko takim Podmiotom
przetwarzajgcym, kiore zapewniaja wystarczajagce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO i
chronito prawa osob, ktérych te Dane dotyczg. Zakazane jest korzystanie z ustug
Podmiotéw przetwarzajacych, ktore takich gwarancji nie daja.

Spotka posiada zasady doboru i weryfikacji Podmiotéw przetwarzajacych Dane na rzecz
Spolki opracowane w celu zapewnienia, aby dawali oni wystarczajace gwarancje
wdrozenia odpowiednich srodkéw organizacyjnych i technicznych dla zapewnienia
bezpieczefistwa, realizacji praw jednostki i innych obowigzkéw ochrony Danych
spoczywajgcych na Spoétce. Spotka dokonuje weryfikacji Podmiotu przetwarzajgcego
Dane wedhig procedury weryfikacji podmiotu przetwarzajagcego Dane stanowigcej
zatgcznik nr 2 do Polityki. Spotka, zawierajac umowe o powierzeniu przetwarzania danych
osobowych, dokonuje doboru i weryfikacji przetwarzajgcych w celu zapewnienia, aby
przetwarzajgcy dawali wystarczajgce gwarancje wdroZenia odpowiednich $rodkow
organizacyjnych i technicznych dla zapewnienia bezpieczefistwa, realizacji praw jednostki
i innych obowigzkow ochrony danych spoczywajacych na Spéice.

Kazda umowa powierzenia przetwarzania Danych zawierana przez Spolke powinna
spetnia¢ wymagania okre$lone w RODO.

Spolka rozlicza Podmioty przetwarzajgce z wykorzystania podprzetwarzajacych, jak tez z
innych wymagan wynikajacych z zasad powierzenia Danych.

Spoélka jako Podmiot przetwarzajacy

21.1.

21.2.

21.3.

21.4,

W zwigzku z prowadzong dzialalno$cia Spotka moze by¢ Podmiotem przetwarzajgcym dla
innego Administratora lub innego Podmiotu Przetwarzajgcego. Spolka zawiera wiedy
powierzenia przetwarzania Danych zgodng z art. 28 RODO.

Spolka jest zobowigzana zapewni¢ wystarczajagce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi RODO i
chronito prawa Osdb, ktorych Dane dotyczg.

Spolka jest zobowigzana wywigza¢ si¢ z obowigzkéw przewidzianych w umowie
powierzenia przetwarzania Danych, ktérg zawiera z innym Administratorem Danych.

W przypadku zawarcia przez Spétke umowy powierzenia przetwarzania Danych, Spotka
prowadzi Rejestr kategorii czynnosci przetwarzania Danych.



24

23

24.

Eksport Danych

22.1.

22.2.

22,3,

22.4.

Spolka rejestruje w Rejestrze przypadki Eksportu Danych, czyli przekazywania Danych
poza Buropejski Obszar Gospodarczy (EOG w 2021 r. = Unia Europejska, Islandia,
Lichtenstein i Norwegia).

W Spélce obowigzuje zakaz korzystania z publicznie dostgpnych uslug chmurowych
(shadow IT), aby unikng¢ sytuacji nicautoryzowanego Eksportu Danych. Spolka okresowo
weryfikuje zachowanie uzytkownikow oraz w miar¢ mozliwoéci udostepnia zgodne z
prawem ochrony Danych rozwigzania réwnowazne.

Spotka odnotowuje w Rejestrze i w rejestrze kategorii czynnosci przetwarzania Danych

przypadki Eksportu Danych dla poszezegolnych czynnodei przetwarzania Danych i dla

poszczegdlnych kategorii przetwarzania Danych.

Spolka przekazuje Dane do panstwa trzeciego tylko wtedy, gdy jest to konieczne i z

zapewnieniem odpowiedniego stopnia ochrony, przede wszystkim poprzez:

a)  wspolprace z podmiotami przetwarzajacymi Dane w panstwach, w odniesieniu, do
ktérych zostala wydana stosowna decyzja Komisji Europejskiej dotyczaca
stwierdzenia zapewnienia odpowiedniego stopnia ochrony Danych;

b) stosowanie standardowych klauzul umownych wydanych przez Komisjg
Europejska;

Projektowanie prywatnosci

23.1.

23.2.

Spotka reaguje w odpowiedni sposdb na zmiany np. w zakresie postgpu technologii majgce
wplyw na prywatno$¢ w taki sposdb, aby umozliwi¢ zapewnienie odpowiedniego
bezpieczenstwa Danych oraz minimalizacji ich przetwarzania.

W tym celu projekty i inwestycje prowadzone przez Spotke realizowane sg wedtug zasad
bezpieczenstwa Danych i minimalizacji, wymagajac oceny wplywu na prywatno$é i
ochrong Danych, uwzglednienia i zaprojektowania bezpieczenstwa i minimalizacji
przetwarzania Danych od poczatku projektu lub inwestycji.

Nadzor i kontrola

24.1.

24.2.

24.3.

24.4,

24.5.

Niezaleznie od czynnosci, ktore zostaly przewidziane przez RODO dla 10D, nadzér i
kontrole nad ochrong Danych przetwarzanych w strukturze Spotki sprawuje zarzad Spoiki.

W celu przeprowadzenia audytu, Spotka wyznacza audytora/ zesp6t audytoréw lub zleca
przeprowadzenie audytu firmie zewnetrznej.

Kontrola, o ktérej mowa powyzej, objete sa wszystkie jednostki organizacyjne, i
wyodrebnione w strukturze Spotki, w ktérych przetwarzane sg Dane.

Kontrola zostaje przeprowadzana w celu ustalenia, czy nie wystgpuja Dane, ktére powinny
zostaé poddane zasadom ochrony przewidzianym przez RODO, ustawodawstwu
krajowemu oraz wewnetrznej dokumentacji przetwarzania Danych, oraz w zakresie
prawidfowosci stosowania zasad ochrony Danych wynikajacych z Polityki i dokumentow
wprowadzonych zgodnie z RODO.

Kontrola ma za zadanie weryfikacje poprawnosci merytorycznej wewngtrznych regulacji
z zakresu ochrony Danych, ich aktualnosci w odniesieniu do przepisdéw prawa oraz w celu
ich aktualizacji w zwigzku z przeprowadzong analiza ryzyka oraz jej wynikami.



23.

26.

Zasady odpowiedzialnoéci za wylonanie i naruszenie Polityki

25.1.

2542,

253,

254,

25.5.

25.6.

25.7.

25.8.

23.9,

Spotka zapewnia zgodno$¢ przetwarzania Danych z regulacjami RODO oraz krajowymi
przepisami dotyczacymi ochrony Danych, tj. Ustawa, a takze wytycznymi wydawanymi
przez wlasciwe organy unijne i krajowe.

Odpowiedzialny za wdrozenie i utrzymanie Polityki jest:

a)  zarzad Spotki, a w ramach zarzadu - czlonek zarzadu, ktéremu powierzono nadzér
nad obszarem ochrony Danych;

b)  osoba wyznaczona przez zarzad do zapewnienia zgodnosci z ochrong Danych.
Za nadzor i monitorowanie przestrzegania Polityki odpowiadaja:

a) 10D,

b)  komérka audytu wewnetrznego, jezeli funkcjonuje w Spolce.

Za stosowanie Polityki odpowiedzialni sa:

a)  Spotka;

b)  komorka organizacyjna odpowiedzialna za obszar bezpieczenstwa informacji;
c)  komorki organizacyjne przetwarzajgce Dane;

d)  wszyscy cztonkowie personelu Spotki.

Spétka powinna zapewni¢ zgodno$¢ postgpowania kontrahentéw Spolki z Polityka w
odpowiednim zakresie, gdy dochodzi do przekazania im Danych przez Spétke.

Polityka dotyczy wszystkich Danych przetwarzanych bez wzgledu na forme ich
przetwarzania (przetwarzanie tradycyjne, zbiory ewidencyjne, systemy informatyczne).

Polityka jest dostepna dla wszystkich pracownikéw i wspolpracownikow Spatki. Polityka
powinna by¢ dostgpna w wersji elektronicznej oraz w wersji papierowej w siedzibie Spotki
dla wszystkich pracownikéw i wspdipracownikéw Spotki.

Polityka jest udostgpniana podmiotom, ktérym ma zosta¢ nadane upowaznienie do
przetwarzania Danych w celu zapoznania sie z jej trescia.

Dla skutecznej realizacji Polityki Spotka zapewnia:

a)  $rodki techniczne i rozwigzania organizacyjne, odpowiednie do zagrozen i kategorii
Danych objetych ochrona;

b)  kontrolg i nadz6r nad przetwarzaniem Danych;

c)  nadzorowanie zastosowanych §rodkéw ochrony.

25.10.Nadzor przez Spotke zastosowanych srodkéw ochrony jest realizowany poprzez

monitorowanie m.in. naruszania zasad dostgpu do Danych, zapewnienie integralnosci
plikdw oraz ochrong przed atakami zewnetrznymi oraz wewnetrznymi.

25.11.8pétka  zapewnia, ze czynnosci wykonywane w zwigzku z przetwarzaniem i

zabezpieczeniem Danych sg zgodne z Polityka oraz odpowiednimi przepisami prawa

Postanowienia koncowe

26.1. W sprawach nieuregulowanych w Polityce stosuje si¢ powszechnie obowigzujace przepisy

prawa, w tym w szczegolnosei przepisy RODO.



26.2. Polityka zostala sporzgdzona w formie pisemnej w jednym egzemplarzu. Podpisany

26.3.

26.4.

Warszawa, dnia 12 lipca 2021 roku

oryginal Polityki przechowywany jest w Spolce, natomiast jego skan/kopia jest
udostepniony osobom upowaznionym przez Spélke. Polityka wehodzi w zycie z dniem 12
lipca 2021 r.

Polityka obowigzuje do czasu jej zmiany lub uchylenia. W razie potrzeby, Spolka
dokonuje przeglagdu Polityki, uwzgledniajgc w szezeg6lnosei analize skutkdw  jej
obowiazywania dla ochrony Danych oraz ochrony praw i wolnosci 0séb, ktorych te Dane
dotyczg. Spolka dokona zmiany Polityki w szczegdlnodei w przypadku, gdy zmianie
ulegng obowigzujace regulacje prawne w zakresie ochrony Danych.

Zalacznik nr 1 do Polityki — Instrukcja postgpowania w procesach przetwarzania danych
osobowych, zalgeznik nr 2 do Polityki — Procedura weryfikacji podmiotu
przetwarzajacego dane osobowe oraz zalacznik nr 3 — Lista spolek z Grupy Ghelamco —
stanowig jej integralng czgs¢.







INSTRUKCJA POSTEPOWANIA W PROCESACH PRZETWARZANIA DANYCH
OSOBOWYCH W GHELAMCO POLAND SPOLKA Z,
OGRANICZONA ODPOWIEDZIALNOSCIA

Niniejsza Instrukcja okresla sposob zarzadzania Systemami informatycznymi wykorzystywanymi przy
Przetwarzaniu Danych Osobowych u Administratora i zostala opracowana na podstawie Ustawy oraz
RODO.

Niniejsza Instrukeja stanowi zalaeznik do Polityki Ochrony Danych Osobowych (dalej: ,Polityka”)
obowiazujgcej w Ghelamco Poland sp. z 0. 0. Pojecia niezdefiniowane inaczej w niniejszej instrukcji maja
znaczenie nadane im w Polityce.

Nadzér nad zarzadzaniem Systemem informatycznym suzgcym do Przetwarzania Danych Osobowych
wykonuje zarzad Administratora.

§1
DEFINICJE

Zastosowane w niniejszej Instrukcji definicje oznaczajg odpowiednio:

1. Administrator - Ghelamco Poland spélka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie, adres: pl. Europejski 1, 00-844 Warszawa, wpisang pod nr KRS 0000767269 do rejestru
przedsigbiorcéw KRS, prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XII1
Wydzial Gospodarczy KRS, REGON: 01139401600000,

2. ASI - administrator Systemu informatycznego bedacy Pracownikiem odpowiedzialnym za
funkcjonowanie Systemu informatycznego oraz stosowanie Srodkéw technicznych i organizacyjnych
w tym systemie,

3. Dane / Dane Osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, tj. osoby, ktérej tozsamos¢é mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne,

4. Instrukeja - ninigjsza instrukcja okredlajgca sposéb zarzadzania Systemami informatycznymi
stuzacymi do Przetwarzania Danych Osobowych obowigzujacych u Administratora,

5. Osoba upowazniona - Pracownik posiadajacy pisemne Upowaznienie do Przetwarzania Danych
Osobowych wydane przez Administratora, umozliwiajace Przetwarzanie Danych Osobowych w
Systemie informatycznym w zakresie w nim wskazanym,

6. Pracownik - osoba fizyczna zatrudniona przez Administratora na podstawie umowy o pracg lub
wspblpracujaca z Administratorem na podstawie umowy zlecenia, umowy o dzieto lub innej umowy
cywilnoprawne;j,

7. Przetwarzanie Danych Osobowych - oznacza operacje lub zestaw operacji wykonywanych na
Danych Osobowych lub zestawach Danych Osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, taki jak  zbieranie, utrwalanie, organizowanic, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie,



10.

11.

12.

System informatyczny - zespél wspélpracujgcych ze sobg urzadzef, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych u Administratora w celu
Przetwarzania Danych Osobowych, w tym procedury awaryjne,

Srodki techniczne i organizacyjne - $rodki bezpieczenstwa Przetwarzania Danych Osobowych
okreslone w Ustawie oraz w RODO,

Upowaznienie do Przetwarzania Danych Osobowych - dokument uprawniajgcy wskazang w nim
osobg do Przetwarzania Danych Osobowych u Administratora,

Ustawa - Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U.2018.1000 z dnia
2018.05.24 z pézn. zm.), jak réwniez Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997
r. (Dz.U. Nr 133, poz. 883 z pdzn. zm.), w zakresie obowigzujgcych przepisow,

Uzytkownik Systemu informatycznego - Osoba upowazniona do Przetwarzania Danych
Osobowych w Systemie informatycznym (dalej takze jako Uzytkownik),

§2
ASITJEGO ZASTEPCY
ASI jest odpowiedzialny za zarzgdzanie Systemem informatycznym.,
ASI jest odpowiedzialny w szczegdlnosei za:

a) nadawanie i odwolywanie uprawnien Uzytkownikom Systemu informatycznego, w tym
uprawnien do korzystania z poszezegodlnych programéw i aplikacji w Systemie informatycznym,

b) stosowanie metod i $rodkéw uwierzytelniania Uzytkownikéw Systemu informatycznego,

c) tworzenie kopii zapasowych zbioréw Danych oraz programéw i narzedzi programowych
stuzgcych do ich przechowywania, a takze przechowywanie kopii zapasowych,

d) zabezpieczenie Systemu informatycznego przed wirusami i szkodliwym oprogramowaniem, a
takze przed utratg Danych z powodu awarii zasilania lub zakiécen sieci zasilajacej,

€) wykonywanie przegladow i konserwacji Systemu informatycznego,

f) sprawdzanie, czy Dane Osobowe przechowywane przez Uzytkownikéw Systemu
informatycznego s prawidlowo zabezpieczone.

ASI zobowigzany jest do wykonywania decyzji i polecen zarzadu Administratora, a takze
realizowania jego wytycznych.
Administrator powotuje dwoch zastepedw ASI, ktorzy sg odpowiedzialni odpowiednio za zarzadzanie

systemami informatycznymi Perseus i Primavera.

Zakres uprawnien oraz obowigzkow ASI, stosuje sie odpowiednio do zastepcow ASI w odniesieniu
do systemow informatycznych Perseus i Primavera.

Pracownicy majq staly mozliwo$¢ zadawania pytan szczegdlowych w przypadku posiadania
watpliwosci oraz uzyskania wigzacej odpowiedzi. Zapytania nalezy kierowaé do Administratora lub
ASI, z ktorym mozna sig¢ skontaktowaé poprzez ITSupport@ghelamco.com.

§3



il

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE

INFORMATYCZNYM ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE
CZYNNOSCI

Przetwarza¢ Dane Osobowe w Systemie informatycznym moze wylgeznie Pracownik, ktory posiada
pisemne Upowaznienie do Przetwarzania Danych Osobowych,

Upowaznienie do Przetwarzania Danych Osobowych wydawane jest przez Administratora.

Oryginal Upowaznienia do Przetwarzania Danych Osobowych znajduje si¢ u Administratora. Odpis
Upowaznienia do Przetwarzania Danych Osobowych przekazywany jest Pracownikowi za pisemnym
potwierdzeniem odbioru. Administrator otrzymuje odpis Upowaznienia do Przetwarzania Danych
Osobowych wraz z pisemnym potwierdzeniem jego odbioru przez Pracownika. Odpis Upowaznienia
do Przetwarzania Danych Osobowych przechowywany jest w dziale personalnym Administratora.

ASI upowazniony jest do przyznawania Uzytkownikowi uprawnien do danego zbioru Danych
Osobowych w wezszym zakresie niz wskazanym w Upowaznieniu do Przetwarzania Danych
Osobowych. Przyznanie przez ASI wezszych uprawnieii nie wymaga zmiany tresci Upowaznienia do
Przetwarzania Danych.

Kazdej Osobie upowaznionej zaktadane jest konto oraz przydzielany oddzielny identyfikator i hasto
dostepu do Systemu informatycznego.

Za utworzenie konta oraz przydzielenic i wygenerowanie identyfikatora oraz pierwszego hasta
dostepu do Systemu informatycznego odpowiada ASI.

Administrator prowadzi ewidencjg Os6b upowaznionych.
Hasto do Systemu informatycznego powinna znaé jedynie osoba upowazniona.

Do zmiany identyfikatoréw uprawniony jest ASI.

. W przypadku cofnigcia Upowaznienia do Przetwarzania Danych Osobowych, a takze w przypadku

wygasnigcia statusu Pracownika, identyfikator i hasto nic mogg by¢ przypisane innej osobie.

Administrowanie i serwisowanie Systemu informatycznego oraz programéw informatycznych
stuzgeych do jego obstugi, wykonywane jest przez ASI.

§4

STOSOWANE METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM 1 UZYTKOWANIEM

Co do zasady uwierzytelnienie Osoby upowaznionej w Systemie informatycznym nastepuje po
podaniu przez nig nazwy identyfikatora i hasta dostgpu.

Hasta dostgpu do Systemu informatycznego sg przechowywane w Systemic Informatycznym w
formie zaszyfrowanej, bez mozliwosci podgladu hasta przez inne Osoby upowaznione oraz ASI,
Osoba upowazniona nie moze udostgpniaé¢ swojego identyfikatora ani hasta dostepu osobom trzecim.
Osoba upowazniona nie moze takze zapisywac identyfikatora ani hasla w miejscu dostgpnym dla osob
nieuprawnionych.

Osoba upowazniona odpowiedzialna jest za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym postuguje lub postugiwala si¢ jako Uzytkownik Systemu Informatycznego.



Identyfikator sklada si¢ co najmnicj z 5 znakéw, z wylgczeniem systemu Primavera, w ktorym -
identyfikator moze sktadac si¢ z 3 znakdw. Identyfikator nie zawiera polskich liter.

Haslo sklada si¢ co najmniej z 8 znakéw zawierajgcych mate i wielkie litery oraz cyfry Iub znaki
specjalne. Hasto Uzytkownika Systemu informatycznego nie moze byé takie samo jak identyfikator.

Hasto Uzytkownika Systemu informatycznego nie moze byé zapisane w miejscu dostepnym dla 0séb
nieuprawnionych.

Haslo dostgpu przydzielone Uzytkownikowi Systemu informatycznego musi byé zmienione przez
niego po pierwszym zalogowaniu si¢ do Systemu informatycznego. Hasto dostepu powinno byé
zmieniane przez Uzytkownika Systemu informatycznego nie rzadziej niz raz na 42 dni.

Zabezpieczenia przed nieautoryzowanym dostgpem do przetwarzanych Danych osobowych poprzez
Internet bedzie odbywac sig poprzez stosowanie systemu zapér ogniowych z sondami IPS.

W przypadku podejrzenia naruszenia poufnosci hasta, Uzytkownik Systemu informatycznego
zobowigzany jest niezwlocznie zmieni¢ hasto i powiadomié o tym fakcie ASI.

§5

PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU INFORMATY CZNEGO

Przed przystapieniem do pracy w Systemie informatycznym, Uzytkownik Systemu informatycznego
zobowigzany jest sprawdzi¢ komputer i stanowisko pracy ze zwréceniem uwagi, czy nie zaszly
okolicznosci wskazujace na naruszenie ochrony Danych Osobowych. W przypadku podejrzenia
naruszenia bezpieczefistwa ochrony Danych Osobowych, Uzytkownik Systemu informatycznego
niezwlocznie powiadamia Administratora lub ASI. W przypadku braku mozliwoéci zawiadomienia
Administratora, nalezy zawiadomi¢ bezpo$redniego przetozonego.

Uzytkownik Systemu informatycznego rozpoczyna pracge w Systemie informatycznym od
nastepujgcych czynnosci:

a) wigczenia komputera,
b) uwierzytelnienia sig (,,zalogowania” w systemie) za pomocy identyfikatora i hasta.

Rozpoczgcie pracy w Systemie informatycznym moze rozpoczaé sie od podania czterocyfrowego
kodu PIN w celu odszyfrowania dysku twardego, o ile wykorzystywana metoda szyfrowania tego
wymaga.

. Niedopuszczalne jest uwierzytelnianie si¢ na haslo i identyfikator innego Uzytkownika Systemu
informatycznego lub praca w Systemie informatycznym na koncie innego Uzytkownika Systemu
informatycznego.

. Niedozwolone jest pozostawienie wlaczonego komputera w stanie oczekujgcym na podanie hasta.

W przypadku dluzszego opuszezenia stanowiska pracy Uzytkownik Systemu informatycznego
zobowigzany jest ,,wylogowa¢ si¢” lub zaktywizowaé wygaszacz ekranu z opcjg ponownego
»logowania” sig do Systemu Informatycznego. Automatyczne wygaszenie ekranu bedzie nastepowato
po 5 minutach nieaktywnosci komputera. Odblokowanie sesji nastepuje po podaniu hasta przez
Uzytkownika Systemu informatycznego.

Po zakonczeniu pracy w Systemie informatycznym, Uzytkownik Systemu informatycznego powinien
»wylogowac si¢” oraz wylgczy¢ komputer. Uzytkownik Systemu informatycznego powinien takze



zabezpieczyé swoje stanowisko pracy, w szezeg6lnosci nosniki danych, dokumenty i wydruki
zawierajgce Dane Osobowe, przed dostgpem 0sob nieupowaznionych.

§6
PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH

OSOBOWYCH ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH
SEUZACYCH DO ICH PRZETWARZANIA

. Kopie zapasowe zbiorow Danych Osobowych sporzgdzane sa przez Uzytkownika Systemu

informatycznego kazdego dnia po zakonczeniem pracy w Systemie informatycznym. Tworzenie kopii
zapasowych odbywa si¢ przy pomocy oprogramowania Veeam oraz Nakivo.

. Tworzenie kopii zapasowych odbywa si¢ wedlug nastgpujgcego harmonogramu:

a) kopie aktualnych zbioréw danych oraz istotnych elementow systemu operacyjnego serwera
glownego sa wykonywane codziennie; kopie sa wykonywane poprzez kopi¢ migawkowa serwera
w procesie Disk-To-Disk na macierz dyskowsy.

b) Uzyskane kopie zapasowe sa nastgpnie replikowane na macierz dyskows zlokalizowang w
zapasowej serwerowni poza budynkiem.

Niezaleznic od powyZszego procesu tworzenia kopii zapasowych, w trakcie godzin pracy
uzytkownikéw tworzone sg kopie migawkowe z poziomu systemu operacyjnego scerwera,
przechowywane do 12 godzin.

Macierz dyskowa zawierajaca kopie zapasowe znajduje si¢ w serwerowni, do ktorej dostep majg
jedynie wyznaczone osoby w firmie. ASI okresowo sprawdza mozliwos¢ odtworzenia danych z kopii
zapasowych.

Kopie zapasowe sg przechowywane wedlug nastgpujacego scenariusza:
a) Kopie glowne dzienne przez 10 dni.

b) Kopie glowne tygodniowe przez 4 tygodnie

¢) Kopie gléwne miesigezne przez 12 miesigey

d) Kopie glowne roczne przez 3 lata.

e) Repliki kopii glownych rocznych przez okres posiadania przez Administratora podstawy prawnej
do przechowywanych Danych.

Pliki zawierajace Dane Osobowe u Administratora, co do zasady znajdujg si¢ na dysku centralnym
znajdujgcym sig w siedzibie Administratora Danych Osobowych. Pliki wskazane w zdaniu
poprzedzajacym mogg by¢ kopiowane na okreslony czas przez Uzytkownikow Systemu
informatycznego na dyski lokalne. Po ustaniu ich przydatnosei, Uzytkownik Systemu
informatycznego jest zobowigzany niezwlocznie usungé pliki zawierajgce Dane Osobowe.

Ewentualne wydruki zawierajace Dane Osobowe, przechowywane sg w miejscu uniemozliwiajgcym
dostep do nich osobom nieupowaznionym.



§7
SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH

NOSNIKOW INFORMA CJT ZAWIERAJACYCH DANE OSOBOWE ORAZ
KOPII ZAPASOWYCH

Nosniki Danych Osobowych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢é
zabezpieczone przed dostgpem o0séb nieuprawnionych, nieautoryzowang modyfikacja oraz
zniszezeniem, poprzez szyfrowanie.

Dane Osobowe mogg by¢ zapisywane na nosnikach przenognych tylko w przypadku tworzenia kopii
zapasowych [ub gdy istnicje konieczno$é przeniesienia tych Danych w postaci elektronicznej. Przed
zapisem wymagane jest zaszyfrowanie noénika.

Osoba upowazniona sporzgdzajgca wydruk zawierajgcy Dane Osobowe ma obowigzek na biezaco
sprawdza¢ przydatno$¢ wydruku, a w przypadku braku jego przydatnoéci - niezwlocznie zniszezyé
£0 W niszczarce,

Elektroniczne no$niki zawierajace Dane Osobowe oraz wydruki powinny byé¢ przechowywane w
zamknigtych szafach wewngtrz pomieszozefi, w ktérych przetwarzane s3 Dane Osobowe i nie
powinny by¢ bez uzasadnionej przyczyny wynoszone poza te pomieszczenia.

Po zakofczeniu przydatnosci nosnika zawierajacego Dane Osobowe nalezy przeprowadzié
nieodwracalne usunigcie Danych Osobowych z tego no$nika.

W przypadku uszkodzenia lub zuzycia no$nika informacji zawierajacego Dane Osobowe nalezy go
fizycznie zniszezyé tak, aby nie bylo mozliwe odezytanie Danych Osobowych.

Dokumenty w formie elektronicznej zawierajace zbiory Danych Osobowych powinny byé chronione
hastem. Inne pliki, ktére nic posiadaja wbudowanych mechanizméw do zalozenia hasla, beda
zamieszczane w archiwum .zip zabezpieczonym hastem.

Ochrona Danych Osobowych, zawartych w plikach, bedzie zapewniana réwniez poprzez nadanie
odpowiednich uprawnien Owner/Editor/Reader w platformie SharePoint.

88

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIAEALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Na kazdym stanowisku komputerowym powinno by¢ =zainstalowane oprogramowanie
zabezpieczajgce, antywirusowe i szyfrujace (np. Symantec Endpoint Protection, Kaspersky Endpoint
Security, HP Drive Lock, MS BitLocker).

Kazdy e-mail wplywajacy na konta pocztowe Uzytkownika Systemu informatycznego musi byé
sprawdzony pod katem wystgpowania wirusOw przez oprogramowanie antywirusowe.

Definicje wzorcéw wirusdéw aktualizowane sg nie rzadziej niz | raz dziennie.
Uzytkownikom Systemu informatycznego zabrania sie:
a) uzywania nosnikow niewiadomego pochodzenia,

b) instalowania oprogramowania bez zgody ASI.



ASI przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach - minimum raz w
tygodniu.

Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgloszenia nieprawidlowoscei w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko komputerowe, na
ktorym wirusa wykryto oraz wszystkie posiadane przez uzytkownika nosniki.

§9

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
UTRATA DANYCH OSOBOWYCH SPOWODOWANA AWARIA ZASILANIA
LUB ZAKEOCENIA W SIECT ZASILAJACEJ

Serwery informatyczne, na ktorych gromadzone sg Dane Osobowe, wyposazone sg w redundantne
zasilanie z redundantnym podtrzymaniem bateryjnym (zasilanie dodatkowe).

Serwery informatyczne mogg funkcjonowaé na zasilaniu dodatkowym przez 30 minut. Po uplywie
tego czasu inicjowana jest procedura bezpiecznego wytgczenia Systemow Informatycznych.

O kazdej awarii Systemu Informatycznego, ASI zobowigzany jest niezwlocznie poinformowa¢
Administratora, wskazujac jednocze$nie przyczyne awarii zasilania lub zaktocenia w sieci zasilajacej.

§10

ZASADY I SPOSOB ODNOTOWYWANIA INFORMACJI O UDOSTEPNIENIU
DANYCH OSOBOWYCH

. Administrator prowadzi rejestr czynnosci przetwarzania Danych Osobowych, rejestr zgdan 0sob,

ktérych Dane Osobowe sg przetwarzane, jak réwniez rejestr naruszen.

System informatyczny powinien zapewni¢ mozliwo$¢ sporzadzenia skanu lub wydruku, w sposob
pozwalajacy na odczytanie informacji, o ktérych mowa w ust. 1 powyzej.

§11

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMU
INFORMATYCZNEGO ORAZ NOSNIKOW INFORMACJI SEUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

. Przeglady i konserwacja urzgdzen wchodzacych w sklad Systemu informatycznego powinny by¢

wykonywane w terminach okreslonych przez producenta sprzgtu.

. Nieprawidlowoéci ujawnione w ftrakcie dzialan wskazanych w ust. 1 powyzej powinny by¢

niezwloczne usunicte, a informacja o ujawnionych nieprawidlowosciach powinna by¢ niezwlocznie
przekazana do Administratora wraz ze wskazaniem przyczyny nieprawidlowosci oraz sposobu jej
usunigcia.

ASI prowadzi dokumentacjg przegladow i konserwacji Systemu informatycznego.

§12



ZASADY KORZYSTANIA 7 URZADZEN MOBLINYCH

1. Przetwarzanie Danych Osobowych na urzadzeniach mobilnych (laptopach, tabletach, telefonach itp.)
uzywanych przez Pracownikow odbywa si¢ na zasadach okreslonych w Polityce oraz w Instrukeji, z
uwzglednieniem niniejszego paragrafu.

2. Przetwarzanie Danych Osobowych na urzadzeniach mobilnych jest mozliwe po powiadomieniu o tym
Administratora.

3. Pracownik korzystajacy z urzadzenia mobilnego zobowigzany jest do:

a) przenoszenia urzadzenia mobilnego w sposéb minimalizujacy ryzyko kradziezy, zagubienia lub
Zniszczenia,

b) uniemozliwienia osobom trzecim dostepu do urzadzenia mobilnego,

¢) zabezpieczenia urzadzenia mobilnego hastem i utrzymanie konfiguracji oprogramowania
systemowego W stanie wymuszajgcym korzystanie z tego hasta.

§13
PROCEDURA I SRODKI OCHRONY SYSTEMU INFORMATYCZNEGO

Szczegblowy opis procedur oraz $rodkéw, stosowanych przez Administratora w celu zapewnienia
bezpieczefistwa Systeméw informatycznych, stanowi Zalgeznik nr 1 do Instrukcji.

§14
OCHRONA DANYCH OSOBOWYCH

1. U Administratora istnicje zakaz wykonywania kopii lub skanéw dowodéw osobistych
(paszportow/praw jazdy itp.) kontrahentéw, klientéw lub podwykonawcédw Administratora.

2. U Administratora istnieje zakaz dolgczania kopii dowodéw osobistych wskazanych w ust.l do
zadnych umoéw lub innych dokumentéw.

3. U Administratora istnieje zakaz wysyltania progb do kontrahentow o przesylanie skandw dowoddow
osobistych. Dane Osobowe z dowodéw osobistych nalezy pozyskiwaé przy okazji spotkania przy
podpisaniu umowy - lub za pomocg prosby o przeslanie odpowiednich Danych Osobowych —
mailem.

4. Pracownicy ograniczajg zbieranie Danych Osobowych tylko do niezbgdnych Danych Osobowych,
tzn. tylko takich, jakie sq potrzebne, np. niezbedne do wypehienia umowy wg wzoru — zakaz
zbierania Danych Osobowych na zapas albo ,,na wszelki wypadek".

5. Pracownicy majg zakaz przekazywania Danych Osobowych klientéw Administratora bedgcych
osobami fizycznymi podwykonawcom:

a) bez wyraZnej pisemne]j (w tym mailowej) zgody klienta. Jesli podwykonawca Administratora
chce sig skontaktowac¢ z klientem Administratora, poniewaz np. podwykonawca Administratora
chee klientowi Administratora wystaé oferte i Administrator nie widzi w tym przeszkéd, to
nalezy napisa¢ do naszego klienta z pytaniem, czy Administrator moze przekazaé jego imie,
nazwisko, nr mieszkania, telefon albo adres e - mail do firmy ,,X". Bez wyraZnej zgody
wyrazonej przez klienta Administratora nie wolno przekaza¢ Danych Osobowych klienta
Administratora zadnemu podwykonawcy.



10.

11.

12,

13

14.

15.

Pracownicy majg zakaz przekazywania Danych Osobowych klientow Administratora, bedgcych
osobami fizycznymi, innym klientom Administratora bez wyraznej pisemnej (w tym mailowej)
zgody klienta. Bez odpowiedniej zgody nie wolno przekazaé Danych Osobowych klientow zadnym
osobom.

Pracownicy maja obowigzek szyfrowania/zabezpieczania haslem wszystkich plikéw zawierajgcych
zestawienia  Danych  Osobowych, ktore zapisywane sg na pendrivach. Instrukcja
szyfrowania/zabezpieczania hastem plikow zapisywanych na pendrivach zostanie przedstawiona na
prosbe.

Pracownicy maja obowiazek zabezpieczania hastem wszystkich plikow office zachowywanych na
komputerach zawierajgcych listy os6b np. lista do rozeslania prezentow, listy klientow, listy
kontaktowe. Inne pliki, ktére nie posiadajg wbudowanych mechanizmow do natozenia hasla, musza
zostaé umieszczone w archiwum .zip, a na to archiwum nalezy nalozy¢ hasto. W przypadku wyslania
takiej listy mailem dalej, to haslo dostepu przekazujemy innym kanalem najlepiej w trakcie
bezposredniej rozmowy lub SMS. W przypadku otrzymywania list od kontrahentéw (np. lista
pracownikoéw wykonawey wchodzgeych na budowg, przekazywana w wersji elektronicznej), zagdamy
od kontrahentéw, aby dokument przesylany w wersji elektronicznej zawierajacy takie listy byl
zabezpieczony haslem.

W przypadku koniecznosci udostgpnienia umowy z klientem bgdacym osobg fizyczng dalszym
podwykonawcom, np. w celu wykonczenia mieszkania, zgodnie z jej trescig, Pracownik musi
zamaza¢ Dane Osobowe tego klienta (oraz zawsze ceng) - tak, aby nie byly czytelne.

Polityka czystego biurka: zadna umowa z osoba fizyczng nie moze by¢ pozostawiona na biurku na
czas po zakonczeniu pracy w danym dniu — powinna by¢ schowana do szafki zamknietej na klucz.
Powyzsze dotyczy takze takich dokumentéw jak faktury lub inne dokumenty, ktore zawierajg Dane
Osobowe klientow - 0sob fizycznych. Czystoéé biurek bedzie systematycznie kontrolowana.

Pracownicy majg obowigzek wygaszania ekranu - musi by¢ ustawiony automatycznie na wygaszenie
nie pozniej niz po 5 minutach braku aktywnosci.

Pracownicy maja obowigzek ustawienia haset dostgpu do telefonéw komoérkowych uzywanych dla
celow stuzbowych.

Pracownicy majg zakaz wysyltania maili do duzej liczby odbiorcow spoza biura, umieszezajge ich
adresy mailowe w polu CC (DW). Jesli wiadomos¢ e-mail ma wigeej niz 10 odbiorcéw to prosimy
umieszezaé ich adresy mailowe w polu BCC (UDW), chyba ze wszyscy odbiorcy pracuja nad dang
transakcjg/tematem/umowg i jest to niezbgdne do nalezytego procedowania danego tematu. Do
klientéw dzialu RESI oraz osdb, ktore podajg swoje Dane Osobowe dla potrzeb organizowanych
roznych konkurséw — w zadnym wypadku (niezaleznie od ilosci adresatéw) przy korespondencji
zbiorczej Pracownikom nie wolno umieszczaé adresow mailowych w polu CC (DW), tylko zawsze
w polu BCC (UDW).

W przypadku mailingu typu Zyczenia $wigteczne lub zaproszenie na event koniecznie adresy
mailowe odbiorcéw nalezy umiescié¢ w polu BCC (UDW) - nigdy w CC (DW).

W przypadku pierwszego kontaktu z klientem bedacym osobg fizyczng, Pracownik przekazuje mu
klauzule informacyjng - klient powinien potwierdzié, ze si¢ zapoznal poprzez ztozenie podpisu lub
potwierdzenie elektroniczne; PowyZsze ma przede wszystkich zastosowanie dla dziatu RESI, dzialu
Komercji w zakresie najmu na rzecz 0s6b fizycznych nie prowadzacych dziatalnosci gospodarczej -
najczesciej najem miejsc parkingowych, dzialu marketingu przy organizacji konkurséw. Osoby
zainteresowane otrzymaniem klauzuli informacyjnej prosimy o kontakt z dzialem prawnym.



16. Pracownicy zamieszczajg w stopee klauzule informacyjng przynajmniej przy pierwszym mailach z
dang osobg. Wzér stopki mozna znalezé:

a) dla wszystkich dzialéw poza RESI [DMS > Document tamplates -> RODO > stopki mailowe
->2018.06.07 stopka mailowa_wszystkie dzialy poza RESI;

b) wylgcznie dla dzialu RESI [DMS -> Document tamplates > RODO -> stopki mailowe >
2018.06.07 stopka mailowa wylgcznie dzial RESI.

17. W przypadku zgubienia/utraty noénika zawierajacego Dane Osobowe up. pendrive, laptopa,
smartfonu, Pracownik natychmiast zglasza te informacje pod adres RODO@ghelamco.pl. Jezeli
niechegey wystano maila zawierajgcego listy Danych/dane wrazliwe do osoby nieuprawnionej, albo
podejrzewa sig, ze kto§ uzyskal nieuprawniony dostep do systemu albo Danych Osobowych —
Pracownik natychmiast zglasza te informacje pod adres RODO@ghelamco.pl.

18. Drukujgc/skanujgc/kopiujagc dokument zawierajgcy zestawienie Danych Osobowych np. lista
kontaktowa, lista pracownikéw wchodzgeych na budowe, lista godci zaproszonych na eventy, lista
0s6b uczestniczacych w szkoleniu, konkursie, zalacznikéw do faktury zawierajacych liste 0s6b
biorgcych udziatu jakim$ wydarzeniu, korzystajacych z okre§lonych benefitéw — nalezy zachowaé
szezegblng ostroznodé tak, aby nikt inny nie mial mozliwosci zapoznania sie z treécia tych
dokumentéw.

19. Jezeli spodziewane jest otrzymanie faksu — Pracownik ma obowigzek pilnowaé w copy roomie jego
natychmiastowego odbioru, aby faks ten trafil tylko do nas i nikt inny nie zapoznat si¢ z jego tredcia.

20. Wszystkie dokumenty zawierajace Dane Osobowe, w celu ich zniszczenia — Pracownik ma
obowigzek wrzuca¢ do zaplombowanych kontenerdw albo zniszczyé je w niszczarce — nie wolno
wrzucaé do kosza.

21. W razie watpliwosci Pracownicy mogg kierowaé wszelkie pytania do dziatu prawnego - najchgtniej
mailowo na adres: rodo@ghelamco.pl.

§ 15

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ I PLATFORM WYMIANY
PLIKOW

1. W przypadku korzystania przez Pracownikéw z platform wymiany plikéw, w szezegdlnodei takich
jak Box, DropBox, Google Drive, uzytkownicy zobowigzani sg do szczegdlnej ostroznosci.
Administrator Danych przekaze Pracownikom informacje w zakresie zasad korzystania z tego
rodzaju platform w przypadku ich wykorzystywania przez Pracownikéw.

2. W przypadku przesylania Danych Osobowych mailem zawarli w tresci prosbe o potwierdzenie
otrzymania i zapoznania si¢ z informacija przez adresata.

3. Zabrania si¢ otwierania zatgcznikdw (.zip, .xlsm, .pdf, .exe) w mailach od nieznanych nadawcéw.
Nie wolno takze otwiera¢ hiperlinkéw.

4. Nalezy zgtasza¢ Administratorowi Danych przypadki podejrzanych e-maili.

5. DPodczas wysylania maili do wielu adresatéw jednocze$nie, nalezy uzyé metody ,Ukryte do
Y >
wiadomosci — UDW?. Zabronione jest rozsylanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci”.

6. Pracownicy powinni okresowo kasowaé nieaktualne maile.



7. Konta pocztowe firmowe sg odseparowane od poczty prywatnej.
8. Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowigzkow stuzbowych.

9, Zakazuje sie wysylania korespondencji sluzbowej na prywatne skrzynki pocztowe Pracownikow lub
innych osdb.

10. Pracownicy maja prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylgeznie okazjonalnie
i powinno byé to ograniczone do niezbednego minimum.

11. Zabrania si¢ Pracownikom konfigurowania swoich kont pocztowych do automatycznego
przekierowywania wiadomosci na adres zewngtrzny.

12. Korzystanie z maila dla celéw prywatnych nie moze wplywa¢ na jakosc i ilos¢ swiadczonej przez
Pracownikow pracy/ustug oraz na prawidfowe i rzetelne wykonywanie przez nich obowigzkéw
stuzbowych.

13. Przy korzystaniu z maila, Pracownicy majg obowiazek przestrzega¢ prawa wiasnosci przemyslowej
i prawa autorskiego.

14, Pracownicy nie majg prawa korzystaé z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowiazujacych zasad
postgpowania.

15. Pracownicy bez zgody Administratora Danych nie majg prawa wysyla¢ wiadomosci zawierajgcych
Dane Osobowe dotyczace Pracownikéw, klientow, dostawcow lub kontrahentéw za posrednictwem
Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowej.

§ 16
ZASADY POSTEPOWANIA PRZY NARUSZENIU OCHRONY DANYCH OSOBOWYCH

1. W wypadku wystgpienia zagrozenia naruszenia bezpieczefistwa ochrony Danych poprzez utratg
kontroli badz chwilowa utratg kontroli nad sprzetem komputerowym, na ktérym Dane te s3
zgromadzone, Pracownicy zobowigzani sg niezwlocznie zawiadomi¢ zarzad Administratora lub ASL.

2. Utrata kontroli moze w szczegolnosci oznaczaé nieautoryzowany dostep do sprzgtu komputerowego
przez osobg nieupowazniong, dfugotrwale zgubienie sprzg¢tu lub jego kradziez.

3. Chwilowa utrata kontroli moze w szczegdlnodei oznaczaé czasowe pozostawienie sprzgtu
komputerowego w miejscu gdzie osoby nieupowaznione mogly mie¢ do niego dostep (np. kawiarnia,
czytelnia, metro lub inne miejsce ogdlnie dostgpne).

4. W wypadku wystgpienia mechanicznego zagrozenia naruszenia bezpieczefstwa ochrony Danych,
poprzez mechaniczne uszkodzenie sprzetu komputerowego (np. zalanie sprzetu ciecza, spigeie
elektryczne, mechaniczne uszkodzenie sprzetu), Pracownicy zobowigzani sg niezwlocznie
zawiadomié zarzad Administratora lub ASIL.

5. Po dokonaniu zgloszenia przez Pracownikéw, ASI wraz z zarzgdem Administratora sprawdza czy w
okresie utraty badZ chwilowej utraty kontroli nad sprzgtem komputerowym, bezpieczenstwo Danych
Osobowych zgromadzonych na sprzgcie nie zostalo naruszone, a jedli tak, to w jaki sposéb oraz w
jakim stopniu. W przypadku mechanicznego uszkodzenia sprzetu, przeprowadza si¢ sprawdzenie,
czy takie uszkodzenie nie wplynelo na integralno$¢ badz nie doprowadzito do usuniecia Danych na
takim sprzgcie.

6.. Po dokonaniu sprawdzenia zgloszenia, ASI wraz z zarzgdem Administratora podejmuja stosowne



decyzje w zakresie powiadamiania lub nie Prezesa Urzedu Ochrony Danych Osobowych lub/ i 0s6b
ktérych Dane dotycza.

§17
AKTUALIZACJA INSTRUKCJI
Instrukcja podlega przegladowi oraz ewentualnej aktualizacji kazdorazowo w przypadku:
a) zmiany przepiséw dotyczgcych ochrony Danych Osobowych,

b) znaczgcych zmian w zakresie zapewnienia bezpieczefistwa ochrony Danych Osobowych
Przetwarzanych u Administratora.

Przegladu i aktualizacji Instrukeji dokonuje zarzad Administratora.

§18
POSTANOWIENIA KONCOWE

W zakresie nieuregulowanym Instrukcjg zastosowanie znajdg przepisy Ustawy oraz RODO oraz
postanowienia Polityki.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z wewnetrznych regulacji
Polityki oraz dokumentéw powigzanych, mogg zostaé potraktowane przez Administratora, w
zaleznosci od ich wagi i rozmiaru skutkow, jako ciezkie naruszenie obowigzkéw pracowniczych lub
naruszenie zasad wspolpracy.

Instrukcja zostata przyjeta przez Administratora w dniu 12 lipca 2021 roku.

==
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ZALACZNIK NR 1

DO INSTRUKCJI OKRESLAJACEJ SPOSOB ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI SEUZACYMI DO PRZETWARZANIA DANYCH OSOBOWYCH
OBOWIAZUJACYCH
W GHELAMCO POLAND SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

Polityka bezpieczenstwa Systemow informatycznych
Wprowadzenie

W celu zapewnienia bezpieczefistwa, spojnosci i integralnosei Systemow informatycznych oraz ochrony
Danych przechowywanych i przetwarzanych w tych Systemach, spotka Ghelamco Poland spélka z
ograniczong odpowiedzialnoscig wdrozyla nizej wymienione polityki oraz procedury korzystania z tych
Systeméw, jak réwniez dedykowane rozwigzania sprzgtowe i programowe, chronigce te Systemy przed
naruszeniami tychze polityk i procedur. Systemy te s3 na biezaco monitorowane, a raporty o
nieprawidtowosciach i naruszeniach przekazywane do dziatu IT.

Ochrona stanowiska pracy

e Kontrola dostepu do powierzchni biura oparta o karty zblizeniowe.

e Separacja strefy gosci i pracowniczej na powierzchni biurowej z wykorzystaniem kontroli
dostepu.

o  Monitoring wizyjny wejsé i wyjéé z powierzchni biura oraz przejs¢ pomigdzy strefami goscei
i pracowniczej.

Ochrona stacji roboczych i komputeréw przenosnych

o BIOS zabezpieczony hastem IT, z zablokowanymi mozliwo$ciami uruchomienia komputera
z nos$nikéw przenosnych lub sieci.

o Zaszyfrowany dysk twardy (BitLocker, DriveLock with SED).

o Logowanie do komputera w oparciu o indywidualne konta w domenie Active Directory.

e Hasla z wymogiem zlozonoéci, historii wykorzystania oraz podlegajace regularnym
zmianom.

e Zakaz przekazywania hasel innym osobom, w tym IT.

e Ochrona aktualizowanym na biezaco oprogramowaniem antywirusowym (Kaspersky) z
aktywnym modulem zapory ogniowej oraz wykrywaniem anomalii w zachowaniu aplikacji.

e  Zaplanowane cotygodniowe petne skanowanie oprogramowaniem antywirusowym.

e Raportowanie o stanie ochrony antywirusowej w tym o wykryciu zagrozenia, badz braku
aktualizacji.

o  Brak uprawnien administracyjnych na kontach uzytkownikow.

e Automatyczna aktualizacja systemu operacyjnego i aplikacji poprzez wewnetrzny serwer
dystrybucji.

e  Automatyczne blokowanie stanowiska pracy po 5 minutach bezczynnosei.

e Szyfrowanie no$nikow USB przed zapisem na nich danych.

e  Wykorzystanie linek zabezpieczajgcych (Kensington).



Ochrona sieci

e Odseparowanie sieci dla gosci i pracownicze;.

® Dostep do sieci pracowniczej w oparciu o certyfikat.

e Odseparowanie sieci dostgpowej, uslug, zarzadzania, monitoringu wizyjnego oraz telefonii
stacjonarnej.

e Ruch pomigdzy sieciami ograniczony politykami dostepowymi na przelgcznikach i zaporze
ogniowej (Cisco Catalyst, Cisco ASA-X).

®  Ruch przychodzgcy ograniczony politykami dostepowymi na zaporze ogniowej, skanowany
i filtrowany sondami IPS (Cisco ASA-X).

*  Ruch wychodzgcy skanowany pod katem reputacii i klasyfikacji tredci serwera docelowego
(Cisco Firepower).

e Ruch do serwerdw dostgpnych z zewngtrz szyfrowany certyfikatem komercyjnym.

e Dostep z zewnagtrz dla wybranych Pracownikéw poprzez polgczenie VPN (Cisco ASA-X).

e Ruch pomigdzy oddzialami z wykorzystaniem dedykowanych tgczy $wiatlowodowych
(Netia Ethernet, MPLS), ograniczony politykami bezpieczefistwa na zaporach ogniowych
(Cisco ASA-X, Zyxell USG, Unify USG).

* Redundantne Iacza internetowe od niezaleznych operatoréw (Netia, ITSA).

Ochrona serwerowni 1 serwerow

* Kontrola dostgpu w oparciu o karty zblizeniowe tylko dla Pracownikéw IT oraz karty z
bezpiecznej koperty.

* Monitoring wizyjny wnegtrza serwerowni z sygnalizacjg wykrycia ruchu.

e Czujka pozarowa z dedykowanym systemem gaszenia gazem.

e Redundantny system chiodzenia z sygnalizacjg wzrostu temperatury.

e Serwery zredundantnymi zasilaczami (HP), korzystajace z redundantnego systemu zasilania
awaryjnego (APC).

e Maszyny wirtualne (VMWare) dzialajgce w oparciu o klaster dwdch serwerdw, z
mozliwodcig migracji na trzeci serwer w serwerowni poza budynkiem.

e System kopii zapasowych przechowywanych poza serwerownig oraz replikacji poza
budynek.

e System kopii zapasowych umozliwiajacy uruchomienie maszyny wirtualnej bezposrednio z
repozytorium kopii zapasowych.

e Polityka archiwizacji kopii zapasowych tygodniowych, miesiecznych i rocznych.

Ochrona wydrukdw

e Wydruki na drukarkach nabiurkowych w zasiggu wzroku uzytkownika.

e Wydruki na drukarkach wielkoformatowych w dedykowanych pomieszczeniach, z
wykorzystaniem systemu zwalniania wydruku (PaperCut).

e Polityka szyfrowania dyskéw twardych drukarek wielkoformatowych i bezpiecznego
usuwania z pamigci zadah wykonanych.



Ochrona urzgdzen mobilnych

e Polityka wymuszajaca ochrong ekranu kodem lub odeiskiem palca oraz blokujgca ckran po
2 minutach bezezynnosei (Exchange ActiveSynce).

o  Szyfrowanie pamieci urzgdzenia.

e  Ochrona oprogramowaniem antywirusowym urzgdzen Android (Kaspersky).

o Waeryfikacja reputacji stron www na urzgdzeniach iOS (SafeBrowser).

o Mozliwoéé zdalnego zablokowania i wymazania danych z urzgdzenia.

o Mozliwos¢ lokalizacji ostatniego polozenia GPS urzadzenia.

Monitoring i raportowanie

e Logi urzadzen sieciowych zbierane w centralnym systemie archiwizacji i raportowania
(Observium).

e Sygnalizacja poprzez e-mail i SMS naruszenia polityk bezpieczenstwa oprogramowania
antywirusowego.

e Logowanie aktywnoéci uzytkownika i procesdw dzialajacych na komputerach (WorkTime).

Polityki i procedury IT

o Rozszerzenie gwarancji na komputery o ustuge on-site na 3/4/5 lat.
Utrzymanie waznego kontraktu serwisowego 24/7 na serwery i macierz dyskows.

-]

e Utrzymanic waznego kontraktu serwisowego na sprzet drukujacy.

o  Utrzymanie waznych subskrypcji dla wykorzystywanego oprogramowania z dostgpem do
aktualizacji i tat bezpieczenstwa (Microsoft, VMWare, PaperCut, WorkTime, Autodesk).

o  Utrzymanie waznych licencji na oprogramowanie ochronne (Kaspersky, Cisco FirePower).

e Szkolenia Pracownikoéw z zakresu wykrywania i zachowan wobec zagrozen pochodzgcych
z poczty elektronicznej, stron internetowych i aplikacji mobilnych.

o Rozsylanie alertow o biezacych zagrozeniach w sieci.






Procedura weryfikacji podmiotu przetwarzajgcego dane osobowe

Definicje:

Administrator danych - Ghelamco Poland sp. z 0.0. z siedzibg w Warszawie, KRS:
0000767269;

10D - Inspekter Ochrony Danych;

Procesor -[...];

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przelwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
Dyrektywy 95/46/WE (Ogdlne Rozporzgdzenie o Ochronie Danych).

Nazwal imig | nazwisko oraz dane kontaktowe podmiolu

Nazwa oraz dane kontaktowe administratora danych przatwarzajacego dans osohowe

Nazwa Ghelamco Poland sp. z 0.0. Nazwal imig | nazwisko [.]

g ey Numer KRS, NIP, REGON  |1.]
REGON: 146318915

Adres pl. Europejski 1, 00-844 Warszawa Adres [.]

E-mail rodo@ghelamco.pl |E-mail []

Telefon 22 455 16 00 Telefon [

Imig i nazwisko osoby udzielajacej odpowledzl na ponizsze pytania

konleczne wskazanie jednej z
Otwiatczants ponizszych odpowiedzl:

: i - lak
-nle

wlasnargczny podpis data

W Imlenlu Procesora o$wiadczam, iz wszysikie podane ponize] informacje sg
zgodne z aktualnym stanem prawnym | faktycznym. W przypadku zmlany
ktéregokolwiek z ponizszych elementdw, zobowlgzuje sig niezwlocznie (nie pbZniej
niz w terminle 7 dnl od wystapienia zdarzenla) powiadomi¢ o tym Administratora
danych.

Odpowied  Uwagi

Pytanla dotyczqce zagadnien organizacyjnych

Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy Procesor wyznaczyt I0D? (w przypadku braku wyznaczenia - lak
1 10D, nalezy wskazaé dane innej osoby do kontakiu i _"i? i . ;
¢ odpowiedzialnej za kwestie zwigzane z ochrong danych - imig, nazwisko, adres, e-mail, nr telefonu osoby kontaktowej
osobowych).
Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy pracownicy i kontrahenci Procesora zostali pouczeni o swojej - tak
2, odpowiedzialnosci za bezpieczenstwo informacjifochrong danych - nie
osobowych i potwierdzili to pisemnymi o$wiadczeniami?
p ’ . . < Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy Procesor wprowadzit $rodki techniczne i organizacyjne, ktére - tak
beda: - nie
3. a) spelnialy wymogi RODO oraz innych aktéw regulujgcych
przetwarzanie danych osobowych;
b) chronily prawa osob, kiérych dane dotyczg?
Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy Procesor korzysta z dalszych procesoréw (podprocesorow) wi -tak
procesie przetwarzania danych osobowych na zlecenie - nie
administratora danych osobowych?
4 a) w przypadku, gdy Procesor kerzysla z dalszych procesoréw|
: (podprocesorzy), czy majg oni swojg siedzibg w ramach
Europejskiego Obszaru Gospodarczego?
b) czy podprocesorzy stosujq Srodki lechniczne i organizacyjne
spelniajgce wymogi RODO?
Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy dane s przekazywane poza Europejski Obszar - tak
5 Gospodarczy? (w przypadku, gdy dochodzi C!U transferu danych - nie
) poza Europejski Obszar Gospodarczy, na jakiej podstawie to|
naslepuje).




Czy Procesor nadal upowaznienia do przelwarzania

Konieczne wskazanie jednej z ponizszych odpowiedzi:
- lak

6. powierzonych danych osobowych i zobowigzal do zachowania 2
tajemnicy danych osobowyc? ~hig
Pytania dotyczace zagadnieri proceduralnych
Konieczne wskazanie jednej z ponizszych odpowiedzi:
7 Czy Procesor prowadzi rejestr czynnosci dla powierzonych -tak
) operacji przetwarzania danych osobowych? _ nie
Konieczne wskazanie jednej z ponizszych odpowiedzi:
g Czy Procesor wdrozyl procedury dolyczace zarzadzania -tak
: incydenlami bezpieczenistwa? - nie
Cezy Procesor wdrozyl zasady /procedure finstrukcje Konleczne wskazanie jednej z ponizszych odpowiedzi:
9. powiadamiania podmiolu danych o naruszeniach danych g t?fk
osebowych? =nig
Konieczne wskazanie jednej z ponizszych odpowiedzi:
10 Czy Procesor wdrozyl mechanizmy usuwania danych po - lak
' zakoriczeniu ich przetwarzania? - nie
Pytania dotyczace zagadnleri bezpieczeristwa
Czy Procesor wprowadzil $rodki zapewniajgce, ze systemy IT Konieczne wskazanie jednej z ponizszych odpowiedzi;
uzywane do przetwarzania danych osobowych sa zgodne z| - tak
11 RODO oraz innymi aktami regulujgcymi przetwarzanie danych - nie
' osobowych?
Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy Procesor zapewnia adekwatna ochrong danych np. -tak ! 1zp Y P
12 szyfrowanie danych, szyfrowanie polgczeri zdalnych/sieciowych, - nie
itp.?
Konieczne wskazanie jednej z penizszych odpowiedzi:
Czy Procesor wdrozyl $rodki ochrony przed szkodliwym - lak ! 128 d P
13. oprogramowaniem (malware) takim jak wirusy, robaki, konie -nie
trojanskie, itp.7
—_— ! : Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy Procesor wdrozyl $rodki ochrony na wypadek awaril, lakie jak - tak
14. plany awaryjne, $rodowiska zapasowe, kople zapasowe, lub -nie
inne?
. Konieczne wskazanie jednej z ponizszych odpowiedzi:
Czy Procesor przechodzi regularne audyty z zakresu -tak
15. bezpieczenstwa danych? (Jesli tak, to z jakq czestotliwoscig i czy| - nie
dostepne sg raporty z audytu?)
. Konieczne wskazanie jednej z ponizszych odpowiedzi:
16 Czy Procesor posiada aklualny certyfikat ISO 27001 lub inne -lak
) réwnowazne certyfikaty? - nie
Przykladowe odpowiedzi:
- drzwi zamykane na klucze;
Jakie sposoby zabezpieczenia pomieszczen sg wykorzystywane - drzwi z zamkami patentowymi;
17. - drzwi wzmacniane;

przez Procesora?

- drzwi anlywlamaniowe










